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7. DESCRIPCION DEL TRABAJO: El objetivo principal de este proyecto desarrollar un
analizador de trafico ZigBee que permita la captura del trafico y la generacion de las
metricas: throughput y retardo que permita dar solucion a la problematica que se
presenta en el semillero de convergencia tecnolégica (No poder medir el trafico que
circulan por los estandares IEEE 802.15.4) y que pretende dejar un presente para futuros
proyectos relacionados con el protocolo ZigBee; todo lo anterior basado en estudios
anteriores de diferentes autores sobre los diferentes medios de captura del trafico.

8. LINEAS DE INVESTIGACION: Linea de Investigacion de la USB: SolSytec. semillero
de Convergencia tecnoldgica.

9. METODOLOGIA: Es de caracter ingenieril, costa de 3 etapas; etapa de disefio,
implementacion y validacion.

CONCLUSIONES: ElI proyecto ATRAZ ha encontrado una solucion alternativa a
hardware existentes que se disponen para la captura del trafico del protocolo Zigbee. En
el mercado los hardware desarrollados alcanzan precios muy altos y aun asi cuentan con
grandes limitaciones relacionadas a la frecuencia, No obstante, gracias a la solucion de
hardware implementada en el proyecto ATRAZ es posible explorar las bandas de 2.4
GHz y también bandas de frecuencia Sub-1GHz (Las bandas de 895 MHz y 915 MHZ),
lo que lo vuelve un analizador completo en cuanto a Zigbee se refiere.

Las pruebas realizadas en el proyecto PIICO permiten identificar tramos en los que la

senal no es perfectamente regular, al ser una red que envia datos periédicamente, no
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deberia ocurrir, sin embargo, gracias al analisis de trafico realizado es posible identificar
que si bien no es una pérdida de informacion dafiina si es posible solucionarla

adoptando un envio de paquetes redundante para garantizar el envi6é del 100% de
la informacion.
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INTRODUCCION

Con el auge que esta teniendo el internet de las cosas y con el surgimiento de nuevas
tecnologias y protocolos de comunicacion en la actualidad, estas ultimas han adquirido
un grado de complejidad importante. Con esto, surge una necesidad y es que
actualmente hacen falta herramientas que permitan analizar ciertas métricas y de esta

manera poder evaluar el rendimiento de la red en cuestion.

Con el antecedente previamente establecido, el proyecto ATRAZ busca desarrollar una
herramienta para analizar el trafico que circula por una red Zigbee, pues hoy en dia es
uno de los protocolos mas usados en el area de la investigacion, ya que tiene
caracteristicas como bajo consumo de energia y buena distancia de cobertura, esto lo

hace un protocolo atractivo para trabajar.

Las métricas como el throughput, el retardo y el nUmero de paquetes perdidos en muchas
ocasiones son datos de interés para el usuario que busca evaluar el desempefio su red;
con ATRAZ el usuario tendra una herramienta capaz de conseguir las métricas para
conocer y mejorar el rendimiento en su red, lo cual es el propdsito de esta investigacion
de semillero.
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1. PLANTEAMIENTO DEL PROBLEMA.

La masificacion de dispositivos electronicos que requieren transmitir informacién, por
ejemplo dispositivos como sensores, enrutadores, nodos de procesamiento de datos,
entre otros; ha llevado a la creacion de nuevas reglas y protocolos para establecer la
comunicacion entre ellos [1][2]. Estos nuevos protocolos, generalmente para establecer
comunicacion inalambrica, tienen sus propias caracteristicas desde el punto de vista
funcional asi como desde el punto de visto técnico. Por ejemplo la mayoria de los
protocolos pensados para Internet de las cosas (10T, Internet of Things, por sus siglas en
inglés), se caracterizan por un menor consumo de recursos y un menor trafico de control
[3], [4], lo que los hace adecuados para ser instalados en pequefios dispositivos de
recursos computacionales limitados. Esta variedad de protocolos hace compleja, no solo
la interaccion entre dispositivos, sino también el analisis del funcionamiento y el
rendimiento de las conexiones establecidas. Esto surge principalmente debido a que la
adopcion de nuevos protocolos es mas rapida que la generacion de las herramientas
esenciales para su analisis razén por la cual, en la actualidad las herramientas que
capturan el trafico estan disefiadas a ciertas frecuencias y estan fijas, lo que resulta dificil
al momento de acoplarlas sobre la red de sensores al igual que el software que
implementa el capturador. Por otra parte, el protocolo IEEE 802.15.4 es uno de los mas
utilizados en la actualidad para la implementaciéon de redes de sensores y en la
construccion de escenarios con IoT, por ejemplo, en el sistema PIICO, que es una
plataforma de 10T que se ha desarrollado dentro del grupo de investigacion Solsytec de
la Universidad de San Buenaventura, sede Bogota. En general, en las redes Zigbee, los
dispositivos y elementos de la red, intercambian mensajes de manera inalambrica, pero
este tipo de redes no cuentan con una herramienta que permita analizar el trafico y
determinar posibles fallos o la cantidad de informacion perdida. A partir de lo expuesto
anteriormente, se formula la siguiente pregunta problema para orientar la investigacion
gue se propone: ¢Como evaluar el desempefio de una red ZigBee a partir del andlisis

del trafico que circula por ella?
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2. ANTECEDENTES

El surgimiento de nuevos protocolos de comunicacion genera consigo la necesidad de
analizar los parametros mas importantes del trafico de estos mismos, ZigBee es uno de
los protocolos mas utilizados de la actualidad. Se destaca por ser un protocolo
inaldmbrico, de amplia cobertura, facilidad de configuracion y bajo consumo energético,
gue aunque se lleva desarrollando desde el afio 2003 [10] puede considerarse bastante
reciente y se apunta a que su implementacién se vera incrementada en los afios
venideros, como lo fue en principio el disefio e implementacion de comunicacion ZigBee
basado en un sustrato para redes de sensores inalambricos del 2006 una fecha en la
cual ZigBee a penas se estaba dando a conocer, y Li & Chou quisieron ir mas alla
montando una red de sensores inalambricos de Wireless Sensor Network (WSN) [5], que
provee una gran cantidad de nodos de sensores conectandolos simultaneamente sin
embargo, al no ser producidos por el mismo proveedor se necesitaba un estandar de

comunicacion para interconectarlos, con la menor perdida de informacion posible.

En un WSN basada en Zigbee, varios dispositivos pueden enviar datos periédicamente,
por lo cual requiere un algoritmo que permita evitar que se pierdan o se confundan los
datos es por ello que se implementa en la capa de red de ZigBee un algoritmo para
disminuir este caso. Tomando en cuenta que un nodo Zigbee puede manejar roles en el
nodo estos pueden ser: coordinador, enrutador o dispositivo final, esto trae algunos
problemas al momento de enviar tramas si no se escoge la topologia o los nodos , en
dado caso Li & Chou [5] propone dar prioridad a los objetos a seguir, buscar nodos con
mas rapidez , obviamente este proceso requiere mas tiempo ya que debe asociarse con
el nuevo nodo y asi sucesivamente, no obstante se puede utilizar la unién huérfana y
tener el mismo resultado , esto permite que el objeto se una al enrutador, convirtiéndose
en el hijo del enrutador y asi todos los enrutadores pueden enviar paquetes al
coordinador (Para especificar qué objeto esta en el rango del enrutador), finalmente para

evitar el problema de encontrar un nodo oculto o que no se esté utilizando , la capa de

%A
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red Zigbee se le incrusta un TxOffset con valores en la carga Gtil de una baliza, que
indican las diferencias de tiempo entre la baliza y sus vecinas. Al considerar los valores
de TxOffset, un algoritmo de programacion de balizas puede evitar el problema de los

nodos ocultos.

El desarrollo e investigacion sobre analizadores de trafico para Zigbee son escasos pero
valiosos para este proyecto, Un articulo publicado en el afio 2007 realiz6 el analisis de
trafico de una red Zigbee en presencia de redes WLAN [6], lo cual es ciertamente
interesante pues Zigbee comparte con otros protocolos el rango de frecuencia de los 2.4
GHz, por lo tanto, es un detalle a tener en cuenta, dado que en la mayoria de los casos

otras redes siempre serdn motivos de interferencia significativos.

Se ha estudiado el efecto de la interferencia mutua en el rendimiento de las redes WLAN
y ZigBee. Sikora y Groza [7] midieron los efectos de WLAN, Bluetooth, ZigBee y
Microhorno en la pérdida de paquetes o cuadros de cada sistema con equipos de la vida
real en diversos entornos. Kim y col. [8] midié el efecto de los dispositivos WLAN y un
Microhorno en el rendimiento de la tasa de error de trama (FER) de los dispositivos
ZigBee para variar un canal ZigBee operativo y la distancia entre un transmisor ZigBee
y un receptor ZigBee. Shuaib y col. [9] también midio el efecto de WLAN y ZigBee en el

rendimiento de cada sistema en diversos entornos.

Howitt y Gutiérrez [10] analizaron el impacto de la coexistencia de la red ZigBee en
dispositivos WLAN considerando un area de interferencia efectiva. Se han realizado
estudios sobre algoritmos de coexistencia entre redes WLAN y ZigBee. Kang y col. [11]
midi6 el efecto de la interferencia. WLAN en los dispositivos ZigBee y propuso un
algoritmo de coexistencia reactiva basado en un concepto de agrupamiento. Jung y
col.[12] propuso un algoritmo de coexistencia proactiva. En este algoritmo, un dispositivo

gue tiene modulos WLAN y ZigBee arbitra la transmision del trafico WLAN y ZigBee.
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Teniendo en cuenta como los datos son afectados por los nodos o topologias, Xuo en eI

2010 plantea el disefio e implementacion de una red inalambrica de sensores para
hogares inteligentes[13], el cual abarco todo el tema de nodos y como estos son los
encargados de recolectar toda la informacion dependiendo el tipo de topologia que
utilicen , teniendo en cuenta ahora los protocolos de comunicacion, para lo cual es
necesario buscar los sensores adecuados que permitan realizar la interaccion entre estos
mismo, asumiendo con base al mismo protocolo de comunicacion para luego poder
encontrar la ruta mas corta u 6ptima posible en él envié de tramas de paquetes al médulo
central ZigBee, proporcionando una solucion de enrutamiento factible para sistemas

domésticos inteligentes.

Consecutivamente los mismos autores publicaron un nuevo articulo en el que se
realizaba del mismo modo el analisis de trafico del protocolo Zigbee, esta vez en
presencia de interferencia Bluetooth, ambos trabajos se encuentran fuertemente
relacionados, sin embargo, en este caso existe un enfoque mas especifico al estudio de
la interferencia generada por un protocolo tan popular como lo es Bluetooth. En este
articulo, los autores analizan el funcionamiento de los dispositivos ZigBee en presencia
de interferencia Bluetooth y formulan un modelo matematico para analizar el rendimiento
de unared ZigBee. [14]

De Serbia surge un documento en el que se habla a detalle de un Software creado para
analizar el rendimiento de una red Zigbee en cursos universitarios [15]. Este estudio es
relevante para esta investigacion porque por primera vez se habla de un software de
analisis de trafico, aunque carece de la profundidad de los modelos mateméaticos
encontrados en los documentos de Chong previamente estudiados. No obstante, este

documento permite orientar para realizar el desarrollo de un software mas completo.

Zigbee es un protocolo que se vuelve cada vez mas popular por sus caracteristicas, una

de ellas es el bajo consumo, pero también es importante resaltar que en el espectro,

9

Corrern 8 Hn® 172-20 « PBX: 667 1090
Linea gratuita nacionol: 01 8000 125151
www.usbbog edu.co « Bogotd, 0. C. - Colombia




,;‘7:._.‘:\ I 1% ;* Acreditacion

.| UNIVERSIDAD DE o MULTIFAMPUS
|SAN BUENAVENTURA ' DE A TCALIDAD
’-'-"""*"-“ N8 3 FJ R bk

Zigbee maneja diferentes rangos de frecuencia, mas especificamente los rangos de 2 4
GHz, 784 MHz, 868 MHz y 915 MHz siendo el rango de frecuencia mas comunmente
usado el de los 2.4 GHz, esto ha generado que se realicen multiples investigaciones
centradas en este Unico rango de frecuencia y que el desarrollo de dispositivos se limite
a realizar la captura en este rango. Se han desarrollado algunos dispositivos que pueden
realizar la captura de otros rangos de frecuencia para Zigbee, no obstante, estas
soluciones a nivel de hardware por lo general alcanzan valores muy altos en la industria

haciéndolos poco accesibles.[16]

Posteriormente en el 2017, Luo disefio todo un sistema inteligente de hogar basado en
ZigBee [17] y SIP el cual llevo mas alla la red inaldmbrica de Xu [13], el cual plantea la
relacion costo-beneficio. Ademas, utiliza un proveedor de servicios SIP para enviar los
datos obtenidos hacia la nube y hacia el celular, esto lo logra definiendo la seguridad del
sistema al pasar de direcciones IPv4 a IPv6 por su amplio espectro de direcciones y
estructurando una topologia de conexion p2p (la cual verifica la IP de la direccion con la
del teléfono al cual se piensa conectar los diferentes sistemas) se lleva a cabo por medio
de la puerta de enlace, encargada de verificar la identidad con el SIP , esta escucha la
peticion del teléfono y verifica el registro de la puerta de enlace, vinculando o

emparejando los comandos del teléfono con el dispositivo ZigBee.

Recientemente, en el afio 2019, la compafia Texas Instruments sacOo el mddulo
CC1352R SimpleLink™ High-Performance Multi-Band Wireless el cual permite,
mediante el software Smart RF Packet sniffer tambien de Texas Instruments, poder
enlazar el médulo con el computador mediante puerto micro USB, lo que garantiza que
este software pueda vincularse a una interfaz grafica externa y poder observar los

distintos traficos que circulan.[18]
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3. JUSTIFICACION

El protocolo de comunicacién ZigBee tiene unas caracteristicas que lo convierten en un
importante componente en los nuevos sistemas de interconexion de dispositivos
basicamente, por ser facilmente implementable y por su bajo consumo de recursos en
términos de CPU y memoria. Numerosas aplicaciones de loT han sido desarrollados
recientemente con ZigBee. Por ejemplo, en la integracion de este protocolo con otros
como WiFi y Bluetooth [19] en la implementacion de soluciones loT para el hogar [20] y
para industria[21]. Lo anterior muestra lo valioso que es desarrollar herramientas que

faciliten el trabajar con dicho protocolo.

Esta propuesta de investigacion esta centrada en la solucion de una necesidad real que
se tiene en la Plataforma para la Interoperabilidad de Internet de las Cosas - PIICO y en
general, en las redes ZigBee y es la falta de una herramienta para analizar el desempefio
de la red. Con la solucion desarrollada en este proyecto se podran realizar los analisis
necesarios para determinar el nivel de desempefio de las comunicaciones por el
protocolo ZigBee esto permitira tener resultados mas confiables haciendo que el material

destinado a difusion tenga un mejor nivel.
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4. OBJETIVOS
Para solucionar esta necesidad, se planted un objetivo general el cual fue desglosado en
tres objetivos especificos que llevan a su cumplimiento y que se encuentran a

continuacion.

4.1 Objetivo general.
Desarrollar un analizador de trafico ZigBee que permita la captura del tréfico y la

generacion de las métricas: throughput y retardo.

4.2 Objetivos especificos.

e Identificar los componentes necesarios para la construccion de un analizador
de trafico para redes Zigbee.

e Desarrollar el analizador de trafico y la programacion de la aplicacion software
gue permita la generacion de las métricas necesarias para determinar el
rendimiento de la red.

e Evaluar la herramienta desarrollada mediante la captura y analisis de trafico

ZigBee.
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5 MARCO CONCEPTUAL.

En el disefio e implementacién de una red inalambrica se deben plantear la mejor relacién
costo- beneficio, por lo que un sistema basado en ZigBee puede aportar un bajo nivel de
consumo energético y una transmision de datos baja, perfecta para enviar pequefios
tramos de informacién con el menor gasto energético posible [17] ademas, es necesario
conocer el numero de nodos a trabajar, el tipo de red al cual se va a enlazar el sistema,
el software de almacenamiento para los datos recolectados y el hardware que permita
recolectar dichos nodos[13], como cualquier sistema, este posee pérdidas , ya que, al
tratarse de una gran cantidad de nodos y sensores conectados simultaneamente, pueden
existir colisiones de paquetes, esto sumado a que cada sensor empleado puede no ser
producido por el mismo proveedor, es por esto que se necesita un estandar de
comunicacion para interconectarlos con la menor perdida de informacién posible[5], una
solucion a este problema es poder enlazar todos los datos obtenidos en un hardware, el
cual a través del software valide y muestre el flujo de datos y paquetes perdidos,
ayudando al usuario en la visualizacion del rendimiento (throughput) mediante el GUI y

como mejorarlo en el sistema implementado.

Posteriormente se deben mirar qué tipos de nodos se van a trabajar, recordando que un
nodo esta compuesto principalmente por varios sensores y un modulo inaldmbrico
ZigBee [13]. En la industria, los nodos se pueden implementar en una red con una
topologia en forma de estrella, malla o hibrida. En el &rea de monitoreo, los nodos ZigBee
estan esparcidos con una distancia entre todos y todos estos envian datos del sensor al
coordinador de lared a través de la red. Un nodo Zigbee puede manejar roles en el nodo,
estos pueden ser: coordinador, enrutador o dispositivo final. [5]Cuando el rol es de
coordinador, este verifica si el nodo esta en una red ZigBee para esto utiliza 4 pasos para
verificar este estado: Primero, recibe la solicitud de la capa de aplicacion y genera una
exploracion de energia buscando el nodo con menor energia de sefal para intentar
formar una WPAN en ese canal. Segundo, de acuerdo con el nivel de energia en el
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nodo, este realiza el procedimiento de exploracion pasiva, en el cual el nodo busca un
ID de PAN disponible para conectarse. Tercero, recibe la informacion de la MAC, el nodo
ingresa una solicitud de inicio a la MAC, la cual se encargara de programar la transmisién
periddica de datos. Finalmente, cuando se recibe la confirmacion de la solicitud de inicio,
el nodo ingresa como coordinador de estado. El rol de enrutador es explorar todos los
canales disponibles y devolver la informacién PAN a los canales, de acuerdo con la
informacién se elige un PAN al cual se pretende unir y emite la solicitud de
emparejamiento. Posteriormente la capa de red selecciona el nodo con mas intensidad

de sefal en el PAN y lo asocia con la capa MAC.[5]

Una vez se implemente una red Zigbee con todos los pardmetros, es necesario verificar
gué tan eficaz es esta red ante diversos escenarios (variacion de las distancias de nodos,
diferentes sensores) y asi mismo mirar que capturadores en la actualidad hay que
permitan observar el trafico, caso especifico el Modulo Inalambrico Zigbee CC 2531 que
trabaja a 2.4GHz en el estandar IEEE 802.15.4 el cual es necesario flashear con un
debugger para poder descargar el firmware, descargar los archivos necesarios para
generar un archivo .exe , posteriormente descargar las dependencias que se necesitan
de acuerdo a lo que se requiera; se descarga cualquier herramienta que permita leer y
visualizar los paquetes a través del médulo como por ejemplo WireShark , todos estos
pasos generan muchos inconvenientes para las personas que no saben o no conocen
del tema, es por ello que se da la solucion de hacer un entorno amigable al usuario por
medio de una interfaz grafica de usuario, el cual evita que el usuario tenga que realizar
descargas, flasheos, instalaciones de programas externos y dependencias, todo es
concentrado en un solo software capaz de mover la interfaz por medio del capturador y
mostrar las graficas pertinentes que ayudaran a buscar rapidamente posibles fallos en

una red nodos.

Por tal motivo y como necesidad para prever futuras inconsistencias de una red ZigBee,

se planted la solucién de crear una interfaz con el usuario capaz de observar en tiempo
14
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real la cantidad de trafico que pasa a través de un nodo cualquiera y la cantidad de

paquetes perdidos, con estos datos obtenidos se puede realizar un estudio de toda la
red ZigBee que servira como base para replantear la red de tal modo que haya mayor
rendimiento a través del canal de comunicacion y asi mismo poder utilizar la aplicacion

en cualquier otra red .

15
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6 METODOLOGIA.

A continuacién, se describe la metodologia para el desarrollo del trabajo de investigacion
y el desarrollo del proyecto. La metodologia se encuentra basada en un modelo clasico
de disefo ingenieril el cual destaca por estar dividido en tres etapas de disefio,

implementacion y validacibn como se aprecia en la Figura 1.

4 )

Etapal: Diseno
Antecedentes
Analisis de requerimientos.

Establecer dispositivos

Disefio del sistema
& _)
7 A

4 N 4 N\

Etapa 3: Validacion

Etapa 2: Implementacion

Pruebas del sistema. o, . o
Adquisicion de los dispostivios.
Pruebas de retardo y

Throughput. Integracion de Software y

. ., Dispositivos.
Retroalimentacion.

\ / \.. A
\\/

Figura 1. Desarrollo del proyecto en etapas de disefio ingenieril.[22]

El proyecto se desarrolla en 3 etapas: la primera etapa es el disefio, en donde se elabora
el analisis de los antecedentes y referentes de la tematica que se trabaja, se realiza un

disefio preliminar del sistema de captura de trafico y se selecciona el hardware necesario.

En la segunda etapa: se hace una implementacion del prototipo, la cual consiste en
realizar la adquisicibn de equipos, la integracibn en una misma plataforma y la

programacién de estos.

16
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Finalmente, en la etapa 3, se hace la validacion del sistema implementado en la que se
realizaran diferentes experimentos para aprobar su funcionamiento tales como: pruebas
de retardo pérdida de paquetes y throughput, con el fin de establecer el comportamiento
y el rendimiento de la plataforma implementada. La metodologia completa se segmenta

en diferentes etapas, tal como se observa en la Figura 2.

Analisis de
requerimientos,
Establecer
dispositivos

Disefio del sistema
y Adquisicion de
dispositivos

Instalacién de una red
Zigbee a nivel de
Hardware

Visualizacion de
trafico con software

Programacion de la Programacion de
aplicacion software andlisis del trafico

Figura 2. Metodologia completa[22]

En este proceso, se plante6 dar inicio con el andlisis de requerimientos y el

establecimiento de los dispositivos necesarios, para luego realizar el disefio del sistema

y se adquieren los dispositivos, después se hizo la instalacién de una red Zigbee a nivel

de Hardware, para posteriormente conseguir la visualizacion del trafico con el software.
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Se realiz6 la programacion del analisis del tréfico, utilizando una interfaz grafica de
usuario y una vez logrado lo anterior se hacen las primeras pruebas de retardo y
Throughput, para finalmente realizar las pruebas del sistema con la retroalimentacion por
si hay que hacer un ajuste necesario.

18
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7 CARACTERISTICAS DE ZIGBEE

Para entender el funcionamiento del sniffer con el protocolo IEEE 802.15.4 es necesario
conocer como trabaja ZIGBEE internamente, asi se logra entender cada una de sus
tramas, topologias, arquitectura, tipos y capas, todo esto con el fin de que se permita
entender una manera mas facil el protocolo y como este llega a funcionar como sniffer.
De esta manera es posible encontrarse en contexto de que es lo que se encontrara al

momento de realizar el andlisis del trafico del protocolo Zigbee.

Teniendo en cuenta lo anterior, se procede a detallar las caracteristicas referentes al
protocolo Zigbee como lo son las capas, sus topologias y la estructura de las tramas con

las cuales trabaja.

7.1 Capa Zigbee.

El protocolo ZigBee esta determinado por la capa fisica y la capa MAC segun el estandar
IEEE 802.15.4 las capas superiores de este protocolo estan conformadas por la capa de
Framework de aplicacion y de red también llamada pila ZigBee. En la ultima, la capa de
aplicacion se ha dado la posibilidad de que el usuario pueda hacer desarrollo basado
sobre el protocolo y ademas se ha implementado un Framework cuya funcién es la

interoperabilidad entre los fabricantes [23].

. c
Aplicacion a
Q —_—
=
_ i
™
[4j2]
= ®
—_ [°]
m
m
m
o0
Capa MAC =}
g
-
G|
Capa Fisica \n

Figura 3. Modelo de pila ZigBee.[24]
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ZigBee concreta todo su protocolo de red en el aire relativamente ya que deja

implementar el desarrollo de APIs (Interfaz de programacion de la aplicacion) a los
vendedores y fabricantes de estos productos lo cual para el desarrollador conlleva en
especificar el vendedor con el protocolo del dispositivo ZigBee, dado que cada uno tiene
un estandar para aprobar el protocolo [25]. Para crear una red del tipo ZigBee se debe

tener presente los tres tipos de roles en los dispositivos:

Dispositivo coordinador: El cual se encarga de crear la red de sensores y enlazar los

routers y dispositivos finales, solo existe uno por cada red WPAN [26].

Dispositivo router: Ayuda a enrutar los paquetes entre los nodos de la red.

Dispositivo final: Son dispositivos que se enlazan con los periféricos, estos solo envian y

reciben informacion. [27]

7.2 Topologia Zigbee.

Una vez se haya elegido el tipo de red que manejara los dispositivos ZigBee, se forma la
topologia, se pueden conformar tres tipos, una de ellas es la topologia estrella, la cual el
nodo coordinador es el encargado de enlazar todos los dispositivos. En la topologia
malla, se mantiene un coordinador, sin embargo, el enlace se puede ejecutar entre
dispositivos que sean del mismo rango y que se pueda adaptar para extender el alcance
de la red, permitiendo la posibilidad de tener enlaces redundantes. Finalmente, la
topologia tipo arbol en la cual el coordinador mantiene la sincronizacion con las

derivaciones de los enlaces en la red.[23]

Algunos desarrolladores implementan en sus sistemas de domética fabricantes de

transceptores como Texas Instruments[28][29] o como uno de los lideres del mercado:
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Digi. El cual se basa en los dispositivos XBEE PRO S2B, que han sido muy usados en

el &rdea de la domotica, dentro de este desarrollo existen dos tipos de modos; El modo
transparente permite que los datos sean enviados sin ninguna trama y con trasmision
tipo broadcast, como los presentados en los trabajos de[30][21][26]. EIl otro modo es el
API, en el cual Digi [31] ha implementado un Framework que permite reconfigurar de
manera remota sus dispositivos, generar envios unicast desde la trama y revelar los
dispositivos conectados a la red, todo esto, establecido en una trama definida por este

fabricante, facilitando acceso completo a todas las caracteristicas del protocolo ZigBee.

El modo API se ha perfeccionado por los trabajos presentados en [32][33] Este uso del
modo APl de XBEE consiente en aprovechar la capacidad de enrutamiento del protocolo
con la reconfiguracion y actualizacion de los dispositivos de forma manual. Asimismo,
mientras el modo transparente requiere que el desarrollador este a cargo en el
procesamiento el uso del modo API permite que el mismo firmware que esta establecido

de fabrica realice el procesamiento.

7.3 Tipos de trafico Zigbee.

Las aplicaciones que se llevan a cabo en ZigBee tienen un trafico que puede catalogarse

en uno de los siguientes tipos:

a) Datos periédicos (continuo): La aplicacion limita una tasa de datos en un tiempo
determinado por esta misma. Un caso tipico es donde un sensor necesita transmitir la

temperatura cada 10 segundos.[27]

b) Datos intermitentes (por eventos): En este caso la aplicacion junto a otras aplicaciones,
programas o0 sensores externos al dispositivo definen la tasa de datos. Como, por

ejemplo, en un sistema domético, los interruptores de luces envian datos solo ante un
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cambio de posicidén. En tanto estén desconectados (comunmente) consumiendo una

energia minima. [27]

c) Datos periddicos con comunicacion garantizada (GTS) (Guaranteed Time Slot):
Existen aplicaciones de baja latencia que necesitan comunicacion libre por el canal. GTS
es un método de calidad de servicio que garantiza la atencion por diferencia de tiempo,
delta de t (At) dentro de un periodo T llamada Super trama. El estandar IEEE 802.15.4
proporciona un modo de trabajo denominado “con baliza” que se usa como

multiplexacion temporal. [27]

7.3.1 Tipos de dispositivos

Dentro del estandar IEEE 802.15.4 se definen dos tipos de dispositivos con el objeto de

minimizar el costo en el sistema;

a) Full Function Device (FFD): Son dispositivos idoneos para funcionar en cualquier
topologia, alcanzan a ser coordinadores o coordinadores de red. Capaz de dialogar con

cualquier otro.

b) Reduced Function Device (RFD): Solo funciona con los miembros de una red en
topologia estrella y solo pueden conversar con el coordinador de red, estos dispositivos

son de bajo requerimiento, complejidad, procesamiento y de memoria.[27]

7.3.2 Arquitectura ZigBee

El estandar ZigBee estad compuesto por unos protocolos o conjuntos de bloques, mas
conocido como Capas, cada una independiente de la otra. Cada capa ejecuta una
funcién Gnica para la capa que se localiza en su nivel superior.

22
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Los estandares IEEE 802.15.4 y ZigBee se complementan suministrando un modelo de

capas de protocolos como la que se ilustra a continuacion en la figura 4:[34]

Capa de Aplicacion

Objeto de | |Objeto de
aplicacion X aplicacion Xn

. Definido por 802.15. . Definido por Alianza ZigBee

Definido por Fabricante Final . Funcion de Capa

— —_—

Figura 4. Capas que conforman la pila de protocolos para ZigBee [7].

7.4 Tramas del protocolo Zigbee

La estructura de una trama del protocolo Zigbee viene dada por una serie de al menos
seis bytes de los cuales cada uno cumple una serie de propésitos a la hora de identificar

y analizar un mensaje.

Como se puede observar en la Figura 5 el primer byte consiste en un encabezado el cual

permite identificar el inicio de una trama, este byte serd OX7E para cualquier trama
23
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entrante. Los dos bytes siguientes estan para definir la longitud del mensaje

posteriormente iran los datos incluidos en la trama misma, correspondientes a su
estructura API (Necesaria durante una comunicacién) esta informacion puede ir desde el
byte 4 hasta un byte ny por ultimo, el byte final es un comprobante de que la trama ha
llegado a su fin.

Delimitador Inicial Longitud Datos de la trama Comprovante
Byte 1 Byte 2-3 Byte 4-n Byte n+1
Ox7E MSB LSB API-Estructura especifica 1 Byte
- ~ ~
cmdID cmdData
Identificador API Identificador de

datos especificos

Figura 5. Estructura de una trama basica API [35]

Entre tramas puede existir un espaciado de tiempo el cual puede ser corto o un extenso,
en el protocolo Zigbee es importante tener en cuenta estos dos datos debido a que de
esta manera sera sencillo identificar cuando la trama esta seguida de ACK (Protocolo de

control de transmision) tal como se observa en la Figura 6.

Transmision Recepcion |Tran5mi5ic‘m | | Recepcion |

(1) Trama Larga ACK Trama Corta ACK
-+ - -+ -+
tack LIFS tack SIFS
tiempo

Transmision Transmision

Trama Larga Trama Corta

)

>

“LFs SIFS
Figura 6. Espaciado entre tramas: (1) Con presencia de ACK. (2) Sin presencia de
ACK. [35]
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7.4.1 Comando at del médulo Xbee

El modo comando permite integrar comandos AT al médulo Xbee, para entrar en este
modo es necesario utilizar el programa XCTU, algiin microcontrolador con UART o desde
el mismo hyperterminal de Windows, los comandos AT permiten conocer de manera
alternativa la configuracién de los XBEE, ajustar o modificar pardmetros, asi como

cambiar su modo de operacion, entre otros.

El comando bésico para poder entrar en el modo AT esta definido por un tiempo dado
con el comando GT (Guard Time, o ATGT = 0x3E85 que equivale a 1000ms) luego se
ingresa +++ y se esperar un tiempo GT, la respuesta de este médulo debe ser OK.

El médulo Xbee viene por defecto con una velocidad de 9600bps. En caso de no poder
ingresar al modo de comandos, puede que se deba a la diferencia de velocidades entre
el modulo y la interfaz que se comunica via serial. Cada comando AT posee una Sintaxis

la cual permite el uso correcto de la interfaz.

Prefijo “AT” Comando Espacio Parametro Carrier<return>
ASCII (opcional) (HEX)
AT DL 1F <CR>

Figura 7.Sintaxis de un comando AT.[36]

En la figura anterior, se muestra la sintaxis de un comando AT. Luego de entrar a este
modo, se debe ingresar el comando deseado para ajustar los parametros del modulo
Xbee. La lista de comandos de encuentra en las siguientes secciones. A continuacion,
se encuentra la Tabla 1, la cual presenta un listado de comandos At con los que es
posible realizar configuraciones de los mddulos y hacer preguntas sobre el estado actual
de configuracion, siendo posible llevar a cabo comunicaciones entre dos médulos Xbee
como se observa a lo largo de subseccion
25
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Tabla 1. Lista de comando AT(Tomado de [37])

Sintaxis Funcién Predeterminado
L Pasar a modo de comando en linea (no
precedido de AT)
/ Pausa (no precedido de AT) 125 ms
ATA Responder manualmente
A/ Repetir el tltimo comando (no precedido de
AT)
ATD Marcado n N° de teléfono, de 0 a 9
ATDT T Marcado por tonos
ATDP P Marcado por pulsos
ATDTWn@ @ Esperar respuesta (X3, X4)
ATDTn!n I Indicar conexion
ATDTn#n # Digito auxiliar de marcado por tonos
ATDTn,n , Pausa de marcado (S8) 2 segundos

ATDTn"n  Establezca el modo textual para lo siguiente:

ATD$ Mostrar una lista de comandos de marcado
ATDL Repetir el Gltimo numero marcado
ATDL? Mostrar el dltimo nimero marcado
ATDSn Marcar el nimero almacenado
ATEO Desactivar eco de comandos (echo off)
ATE1l Activar eco de comandos (echo on) X
ATFO Activar eco en linea
ATF1 Desactivar eco en linea X
ATHO Colgar (enlace activado)
ATS$ Mostrar la lista de valores de registros S
ATSr=n Cambiar registro S de "r*a "n"
26
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Por ejemplo, si quiere comenzar desde el XCTU, se empieza vinculando el dispositivo

RSIDAD DE
UENAVENTURA

Xbee mediante la configuracién de consola con el comando AT, seguido de un tiempo
de espera de 1000ms para proceder a escribir +++ e inicializar los comandos, lo cual

hara que el modulo responda con un 4F 4B 0D o un OK como se observa en la Figura 8.

Name: | 22 ?
N | Function: XBee-PRO DigiMesh 900 Q Lol - A (o] [os¥] o,m R:S BRK
Port: COM3 - 9600../N/1/N - AT Close Record Detach
MAC: 0013A200409178F8 i
~
AT 41 54 @D
++40K 28 2B 2B 4F 4B @D
AT 41 54 @D
oK 4F 4B €D

ATl v 41 54

Figura 8. Introduccién a los comandos AT desde XCTU[22]

Una vez se establece la comunicacion, se procede a escribir instrucciones de acuerdo
con la sintaxis de comandos AT; por ejemplo, escribir el Gltimo nimero marcado con el
comando ATDL o direccién de destino, En caso de no haber escrito alguna orden, se
espera por parte del modulo un FFFF, lo que se evidencia en la figura 9.

Name:

| Function: XBee-PRO DigiMesh 900 g N B3 (<o [osR) D:R R,TS\
Port: COMS3 - 9600../N/1/N - AT Close Record Detach
MAC: 0013A200409178F8 e Console log
A
AT 41 54 @D
OK 4F 4B @D
ATDL 41 54 44 AC @D
FFFF 46 46 46 46 OD

| LA

Figura 9. Comando ATDL con respuesta[22]

También se puede pregunta por la direccidén de destino alta (ATDH), para lo cual se tiene

como respuesta la direccion 0x0 y poder guardar estos datos en la memoria no volatil
con el comando ATWR (Figura 10).
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Name:
i Function: XBee-PRO DigiMesh 900 g - E &8 [co] [osk D;R
Port: COM3 - 9600../N/1/N - AT Close Record Detach
MAC: 0013A200409178F8 . Console log
ATDH 2 41 54 44 48 oD

(] 30 @D
ATWR 41 54 57 52 @D
OK 4F 4B @D

v

Figura 10. Configuracion no volatil de la memoria y direccién de destino alta.[22]

8 NECESIDADES Y PROPUESTAS DE SOLUCION

Como ya se ha venido trabajando a lo largo de este documento, un analizador de trafico
es una herramienta cuyo principal objetivo es el de capturar las tramas de una red. Es
un error pensar que un analizador de trafico o Sniffer de red como es también conocido
(del verbo Sniff que significa olfatear) es una herramienta de software la cual se puede
realizar en su totalidad con cédigo. Esto es un error debido a que a pesar de que es
posible contar con herramientas de software que permiten realizar el analisis del trafico
de redes de area local, es solo debido a que los equipos en los que se ejecutan dichos
analisis cuentan con las caracteristicas de hardware para capturar dicho trafico. Las
herramientas de este tipo se limitan a realizar la captura de los protocolos mas populares
y de uso mas comercial como por ejemplo Bluetooth y WiFi, no obstante, al momento de
contemplar otras posibilidades como el protocolo Zigbee seran extremadamente escasas
las computadoras que cuenten con receptores Zigbee debido a la poca implementacion

de éste en el mercado actual.

Con la contextualizacion expuesta anteriormente es correcto a firmar que un analizador
de trafico es una herramienta tanto de software como de hardware, este ultimo
representa una funciéon de gran importancia sin el cual el andlisis de tréfico sera

sencillamente imposible de realizar, pues su tarea es encargarse de realizar la captura y
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la recepcion de las tramas capturadas y la parte de software se encargara de realizar la

visualizacion y el analisis respectivo.

8.1 Requisitos de hardware y dispositivos.

A continuacién, se listan una serie de dispositivos que son necesarios para realizar un
entorno de analisis de trafico, algunos elementos deben cumplir las tareas de generar
una red mediante el protocolo Zigbee y otros, requieren una serie de caracteristicas

adicionales para que cumplan funciones de sniffing.

CC2531 - Analizador Usb Dongle sniffer 2.4GHz

El CC2531 (Figura 11), es un sistema en chip (SoC) por puerto USB para aplicaciones
IEEE 802.15.4, ZigBee y RFACE, combina el transceptor de RF con un MCU 8051, con
una memoria flash programable en el sistema, 8 KB de RAM también tiene cédigos fuente
para las bibliotecas USB HID y CDC , el transceptor de RF es compatible con IEEE
802.15.4 de 2.4 GHz, maneja una potencia de salida programable hasta 4,5 dBm y en
caso de utilizar redes asincronas solo se necesita un unico cristal ,opera con el protocolo
USB 2.0 (12 Mbps).

Figura 11. Modulo CC 2531 Sniffer 2.4 GHz.[38]
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Modulo CC1352R - SimpleLink

El dispositivo SimpleLink ™ CC1352R es un microcontrolador (MCU) multiprotocolo y
multibanda (Sub-1 GHz y 2.4 GHz) compatible con el protocolo Zigbee, Bluetooth 5.1
Low Energy, IEEE 802.15.4g, objetos inteligentes habilitados para IPv6 (6LOWPAN) |,
MIOTY, sistemas patentados, incluido el Tl 15.4-Stack (Sub-1 GHz y 2.4 GHz), y
multiprotocolo concurrente a traveés de un controlador Dynamic Multiprotocol Manager
(DMM), el cual se presenta en la Figura 12.

El dispositivo esta optimizado para comunicaciones inalambricas de baja potencia y
deteccion avanzada en los mercados de sistemas de seguridad de edificios, HVAC,
medidores inteligentes, redes médicas, cableadas, electronica portatil, cine en casa y

entretenimiento y periféricos conectados.

Este LaunchPad no es propiamente un Sniffer, sin embargo, es posible realizarle algunas
modificaciones, en su mayoria a través de programacion, con las cuales se puede

adaptar para que cumpla funciones de sniffing.

Figura 12. Modulo Cc1352R — SimpleLink de Texas Instruments. [39]
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Modulo Xbee

Los moddulos Xbee son pequefios radios que pueden comunicarse de manera
inalambrica y que funcionan principalmente para conectarse mediante el protocolo
Zigbee y derivados del mismo como por ejemplo Digi-Mesh. Estos mdédulos son
facilmente configurables y existen diferentes variedades con caracteristicas que varian
entre si. Estos modulos se conectan de manera serial a un computador y pueden trabajar
mediante el CMD del equipo o por el software propiedad de Digi XCTU.

Estos modulos permiten entablar una comunicacion en el protocolo Zigbee y mediante

estos generar un entorno de comunicacion para ser analizado (Figura 13).

Figura 13. Modulos de radio frecuencia (RF) Digi XBee[40]

Adaptador Xbee serial / usb

El adaptador Xbee permite que su funcionamiento se base en la conversion USB a serial
(UART), donde las lineas seriales van conectadas a las del Xbee. Es capaz de operar
con los modulos los modulos Xbee Standar y Xbee Pro y solo necesario conectar el
modulo en la base y conectar el cable USB, de esta manera se tiene acceso a los pines

seriales para operacion y configuracion del médulo. Desde el puerto micro USB a USB.
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Cuenta con una salida dual de voltaje DC de 3.3v y 5v, opera el protocolo USB 2.0

%, UNIVERSIDAD DE
“|SAN BUENAVENTURA

(velocidad hasta 12 Mbps) y unas dimensiones de 3.8cm X 2.5cm lo cual la hace
compacta para los diferentes entornos (Figura 14).

Figura 14. Adaptador Xbee serial / usb[40]

Acople de antena a modulo Xbee-09 Pro

Antena con frecuencia de resonancia de 900MHz Hembra con conector RP_SMA, con
una longitud: 17cm y 19.5cm desde la base en la linea un diametro de 1.2cm y un peso
de 27 gramos (Figura 15). La ganancia es de 3.5 dbi lo cual permite que sea idénea para

trabajar en el area que se pretende medir.

Figura 15. Acople de antena hembra a modulo Xbee-09 pro[41]
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8.2 Escenarios de aplicacion del proyecto ATRAZ

Como se presentd en la metodologia, para desarrollar un analizador de trafico en el
protocolo Zigbee la prioridad sera tener un entorno para analizar. ES por este motivo que
se han contemplado tres escenarios diferentes para garantizar que la captura de trafico
sea universal. Los escenarios de prueba para la realizacion del proyecto son en su
totalidad entornos controlados de comunicacién en el protocolo Zigbee cuyas diferencias
se encuentran en las aplicaciones que desempefian y la frecuencia en la que se

transmiten los paquetes.

8.2.1 Proyecto PIICO/S-PIICO

El proyecto PIICO es un proyecto de investigacion dentro de la universidad de San
Buenaventura asociado al semillero de investigacion Solsytec dentro del que se
encuentra el proyecto ATRAZ.
Nodo Remoto Nodo Remoto
L
o
PIICO

Plataforma para la Interoperabilidad
de dispositivos del Internet de las

@ Cosas (IoT) heterogéneos C

I NODO
& CENTRAL

Necesidad: Evaluar el trafico ZigBee <
V 4 - Velocidad de transmision /

- Paquetes perdidos
- Retardo de los paquetes

Figura 16. Escenario de prueba Proyecto PIICO [42]
El proyecto PIICO a grandes rasgos, es una plataforma en la que se miden una serie de

variables ambientales que se transmiten entre un nodo central encargado del
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procesamiento de los datos y dos nodos remotos encargados del censado de las
variables. La particularidad de este proyecto es que uno de los protocolos utilizados para
realizar la comunicacion es el protocolo Zigbee por lo cual se vuelve un escenario de
prueba perfecto, En la Figura 16. se ve de manera conceptual el funcionamiento de

proyecto PIICO.

8.2.1 Comunicacién con mdédulos Xbee 09 PRO a 915MHz

El segundo escenario de pruebas consta de una comunicacién sencilla que se puede
identificar como punto a punto en la que se realiza un intercambio de paquetes mediante
dos moédulos Xbee 09-PRO configurados mediante el entorno de DIGI XCTU el cual es
un software con compatibilidad total con los modulos Xbee y el cual ofrece un entorno

amigable y facil de trabajar, tal como se presenta en la Figura 17.

8 8

Transmisor Receptor

[ Comunicacion Zigbee ]

Figura 17. Esquema de comunicacion ZigBee [22]

8.2.2 Implementacién del TI LaunchPad LPSTK-CC1352R

El kit LaunchPad SensorTag LPSTK-CC1352R de Texas Instruments cuenta con una
gran variedad de sensores ambientales y con la tecnologia SimpleLink que lo convierte

en un dispositivo de facil implementacion (Figura 18).
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Figura 18. LaunchPad de Texas Instruments LPSTK-CC1352R[43]

Ademas. cuenta con compatibilidad con varios protocolos entre los que destaca el Zigbee
y opera bandas de frecuencia de 2.4 GHz y frecuencias Sub GHz. Por lo que sirve para
un escenario adicional de pruebas de captura de tramas en el protocolo Zigbee.

9 DESARROLLO DE HERAMIENTA PARA ANALISIS DE TRAFIO ZIGBEE.

Al momento de disefiar un sniffer capaz de trabajar con multiples frecuencias y acoplarse
a un proyecto ya estipulado es necesario primero buscar y comparar los elementos
necesarios para realizar el correcto aprovechamiento de recursos y eficiencia del
sistema, es por esta razon, que dentro del desarrollo de esta seccidon se encontraran
diversas tablas comparativas que sustenten las decisiones para elegir dispositivos como

el software necesario en la implantacion del analizador.

9.1 Dispositivos

Para llevar a cabo la construccion del analizador de trafico En el protocolo Zigbee se

tuvieron en cuenta una serie de dispositivos que cumplian los requisitos para funcionar
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como Sniffers de red. Después de una investigacién profunda se descartaron varios de

los dispositivos, algunos muy prometedores. Esto debido a sus altos costos pues oscilan
entre los 300 y 500 ddlares. No obstante, los dispositivos que mas se adecuan a las
necesidades del proyecto se redujeron a la mitad, El Launchpad de Texas Instruments
CC1352R y el USB Dongle CC2531 también de Texas Instruments.

Como es posible apreciar en la Tabla 2, ambos dispositivos tienen caracteristicas muy
cercanas, aunque sin duda el Launchpad CC1352R supera al Modulo CC2531 en casi
todo. Ademas de esto, el LaunchPad es una tarjeta multiprotocolo con la cual es posible
innovar sobre el proyecto ATRAZ en el futuro, permitiendo trabajar en otros protocolos y
otras frecuencias. Una caracteristica en la que el CC2531 es inferior es en las frecuencias
trabajadas, debido a que este modulo solo opera con la banda de frecuencia de 2.4 GHz,
frecuencia que trabaja también el CC1352R, sin embargo, se destaca que el Launchpad
también trabaja con frecuencias Sub-GHz.

Dado el analisis anterior, se pueden identificar las caracteristicas que permiten el
Launchpad CC1352R sobre el médulo CC2531; puesto que los dos dispositivos son
accesibles en cuanto a precio y se encuentran dentro del presupuesto del proyecto,
ciertamente el CC2531 es un tanto mas economico, no obstante, las caracteristicas
expuestas en la Tabla 2. del CC1352R hacen que se justifique el gasto adicional, debido
a que, ademas de cumplir con las necesidades del proyecto ATRAZ es una adquisicion

valiosa para el semillero convergencia tecnolégica.
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Tabla 2. Comparacion de médulos para adquisicion de datos Zigbee(Basado en las

referencias de los fabricantes[44] )

Caracteristicas

Mo6dulo CC2531 Sniffer Modulo Ccl1352R -
SimpleLink

2.4GHz Sub-1 GHz --- 2.4GHz

24 mA 24.9 mA

(2V-3.6V) (1.8-3.8V)

rendimiento y bajo

consumo con cadigo.

Nucleo Arm® Cortex-MO de

bajo consumo.

256 KB 0 128 KB 352KB
8KB retencién en todos los | 80OKB ram
modos de alimentacion.

Sl Sl

48M Hz 48MHz

12 bits con ocho canales y

resolucion configurable.

12 bits con ocho canales y

resolucién configurable.

Dos, con soporte para

varios protocolos seriales.

Tres, con soporte para

varios protocolos seriales

Médulo Xbee 09-pro 900Mhz/Zigbee vs Xbee Zighee S2C TH 2.4GHz

Los modulos Xbee son unos radios que se puede comunicar de forma inalambrica unos
con otros, reemplazando un par de cables en una comunicacion serial, disefiado para

una red de alto trafico de datos, con baja latencia y una sincronizacion de comunicacion
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basada en el protocolo ZigBee IEEE 802.15.4, para una red Punto-Punto, Punto a Multi
Punto, P2P. La comparacion entre los modulos Xbee S2C, Xbee-Pro y Xbee 09-Pro se
presenta en la Tabla 3.

Tabla 3. Comparacion entre médulos Xbee(Tomado de [31])

Especificacion Xbee S2C Xbee-pro ‘ Xbee 09-Pro

Rango Indoor Hasta 30 metros | Hasta 100 metros Hasta 300 metros

Rango Linea de | Hasta 100 metros | Hasta 1.5 kilometros | Hasta 3 kilbmetros

vista

Potencia 1mW (0 dBm) 60 mW (18 dBm) 50mv(17 dBm)

transmitida

Velocidad de RF 250Mps 250Mps 126Kbs

Velocidad de | 1.2Mps-115Mps 1.2Mps-115Mps 1.2Mps-115Mps

Interfaz serial

Sensibilidad -92 dBm | -100 dBm | -100 dBm

Recibida (1%perdida de | (1%perdida de | (1%perdida de
paquetes) paquetes) paguetes)

Voltaje 2.8v-3.4v 2.8v-3.4v 3v-3.6v

Corriente 45mA (3.3 V) Hasta 227 mA (3.3v) | 210mA

transmitida

Frecuencia de | ISM 2.4 GHz ISM 2.4 GHz ISM 900 MHz

Operacion

Topologia Punto-Punto, Punto-Punto, Punto | Punto-Punto, Punto

Soportada Punto a Multi | a Multi Punto, P2P a Multi Punto, P2P
Punto, P2P

Numero de Canales | 16 12 12

A pesar de que los médulos Xbee pro y S2c tienen unas muy buenas velocidades de

transferencias por encima de los 200 Mb su alcance de cobertura es muy corto por lo
38
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cual a la hora de montar una red fisica y pensando en el futuro del semillero se escoge

el médulo Xbee 09 Pro que da un margen de hasta 300 metros y 3 km de rango en linea
de vista, asi mismo como los datos a enviar no son de gran volumen entra dentro del

margen con sus 126Kps.

9.2 Toolbox smart rf protocol packet sniffer

Smart RF Packet Sniffer es herramienta en una aplicacién desarrollada por Texas
Instruments para computador, la cual permite almacenar y visualizar paquetes emitidos
mediante un hardware de RF que se encarga escuchar. El dispositivo de captura se
conecta mediante USB al computador y la herramienta es compatible con varios

protocolos entre los que destaca Zigbee.

El Packet Sniffer es un toolbox que puede filtrar y decodificar los paquetes si se
reprograma de esa manera y que permite verlos de una manera comoda e intuitiva, como
lo hacen herramientas consolidadas en el mercado como Wireshark y esta disponible
para dispositivos de las series CC13xx y CC26xx de Texas Instruments. En la Tabla 4 se
realiza una recopilacion de los protocolos con los que se puede trabajar en el software
de Smart RF Packet Sniffer y los equipos que pueden realizar las labores de captura de
trafico para dichos protocolos. En amarillo se subrayan los equipos seleccionados para
realizar el proyecto debido a su compatibilidad tanto con el software como con el

protocolo.

En la Tabla 4. Es importante prestar especial atencién en los protocolos Zighee y RF4CE,
este ultimo debido a que sus fundamentos estan basados en Zigbee por lo que podria
ser una siguiente fase de investigacion de proyectos venideros en la que se realicen

analisis en protocolos basados en Zigbee como RF4ACE o Digi Mesh.
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Protocol Version

Bluetooth® CC2540 USB Dongle

Can be used to capture

packets from

CC2540

low energy CC2540EM+SmartRFO5EB

CC2541
CC2640, CC2650
CC2642R, CC2652R
CC1352R, CC1352P

CC2431EM+SmartRFO4EB/SmartRFO5EB

Bluetooth®
CC2531 USB Dongle CC2420
CC2530EM+SmartRFO5EB CC2430, CC2431
CC2520EM+SmartRFO5EB C€C2480
CC2430EM+SmartRFO4EB/SmartRFOSEB CC2520

CC2530, CC2531

CC2430D8B

CC2430DB CC2630, CC2650
CC2652R, CC1352R
CC1352P*
ZigBee devices
CC2420EM+CC2400EB ZigBee devices
CC2420DB
CC2531 USB Dongle CC2533
CC2530EM+SmartRFO5EB CC2530
CC2520EM+SmartRFO5EB CC2531
CC2520EM+SmartRF TrxEB CC2620, CC2650
CC2430EM+SmartRFO4EB/SmartRFOSEB CC2652R, CC1352R
CC2431EM+SmartRFO4EB/SmartRFOSEB CC1352P?

ZigBee RFACE devices

DE ALTA CAI.IDAD

! Los datos resaltados en amarillo hacen referencia los dispositivos seleccionados para trabajar.
2 |bid.
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Es por este motivo que la solucion de software y hardware dispuestos para realizar el
analizador de trafico han sido definidos como el software de Smart RF Packet Sniffer
para hacer que un hardware cumpla con las funciones de andlisis de tréafico y el TI
LaunchPad LAUNCHXL-CC1352R que en circunstancias normales no es un hardware
de sniffing, cumpla funciones de captura de trafico con la ayuda de la reconfiguracién de
la tarjeta por medio de Packet Sniffer. Con esto los requerimientos a nivel de hardware
estan cumplidos, pues la tarjeta LauchPad CC1352R funciona como una antena que se
conecta a cualquier equipo para capturar trafico en las frecuencias que se manejan en el
protocolo Zighee, no obstante, hace falta un componente a nivel de software que realice
el célculo y visualizacibn de las métricas obtenidas de esta captura para sacar

conclusiones sobre el desemperio de las redes Zigbee que se estén analizando.

9.2.1 Toolbox smart rf protocol packet sniffer

Cuando se inicia por primera vez el software de Texas Instruments lo que se observa es
una pequeia ventana llamada Smart RF Sniffer Agent, la cual se encarga de realizar el
escaneo del dispositivo en el toolbox. En este caso el dispositivo seleccionado es el
LaunchPad CC1352R de Texas instruments, pues pertenece a una familia de equipos
compatibles y cumple con los requisitos de protocolo Zigbee y frecuencia de 2.4 GHz. La

ventana se muestra en la Figura 19.
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#i4 Smart RF Sniffer Agent - v1.8.0

File  Options Help

Start All Stop All
Capture Devices

Device Configuration... | Detect Devices |
Available: EI Selected: III Running: EI
Status

Incoming Packets:

Stopped

[ o |
[ o ]

Qutgeing Packets:
[E5| Qutgoing Data (Pipe)

Sniffer Device(s) Not Found | & TEXAS INSTRUMENTS _:

Figura 19. Entorno de Smart RF Packet Sniffer de Texas Instruments.[22]

El entorno del Smart RF Agent a simple vista no funcionara a no ser que sea reconocido
por el equipo el cual se esta ejecutando, para que el software de Texas instruments logre
ser un receptor funcional debera instalar los drivers automaticamente una vez se

conecte. La figura 20 se muestra el reconocimiento del LaunchPad en el administrador
de dispositivos.
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uﬂ Administrador de dispositivos

Archive  Accién Ver  Ayuda

&= T HE =

» B Dispositives de software ~
» W@ Dispositivos del sistema

» Uy Entradas y salidas de audic

» E Equipo

> 3E Firmware
» [ Monitores
» g Mouse y otros dispositivos sefialadores
v LY Otros dispositivos

E Dispositive desconocido

E¥ sMS/MMS
[ Procesadores
i Puertos (COMyLPT)
P SIMATIC NET
Teclados
[E3 Texas Instruments Debug Probes
& XD5110 Class Data Port
& ¥D5110 Class Debug Probe

>
>
>
>

Figura 20. Tarjeta reconocida por el Administrador de dispositivos.[22]

Uniflash es la herramienta con la cual los dispositivos de Texas Instruments logran
resetearse de manera correcta para que se ejecuten sin ningun problema, es por ello
gue en la Figura 21, se observa la interfaz del software UniFlash en el que se realiza una
busqueda en la libreria de dispositivos compatibles, se puede buscar manualmente la
LaunchPad CC1352R10 desde la opcion Detect device, de esta manera se encargara
de hacer un escaneo a los dispositivos conectados en busca de una referencia

compatible.
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I uniFiash

UniFlash Session + About

= Detected Devices
Status: e Active - Monitoring for changes..

Setting:  Auto

Device: CC26x2R1 LaunchPad
Serial Number: L110009D

= MNew Configuration

Category: All | C2000 | mmWave | MSP | PGA | Safety | Tiva | UCD | Wireless
Q, X
o CC32205F-LAUNCHXL LaunchPad Seidl | =
o EX-TMACI23GXL LaunchPad  On-Chip
¥ EK-TM4C1 294XL LaunchPad  On-Chip
7 EK-TM4CT29EXL LaunchPad  On-Chip
& LAUNCHXL-CC1310 LaunchPad  OChip

Figura 21. Seleccién de dispositivos en UniFlash para realizar la configuracion de
Sniffer.[22]

Cuando el dispositivo ha sido detectado, se ejecuta y se dirige a una nueva pestana del
software en la que se solicita cargar a la tarjeta, la imagen de la tarjeta correspondiente,

esta imagen se encuentra en la direccién <install_path>\SmartRF Packet Sniffer
2\sniffer_fw\bin como se muestra en la Figura 22.
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4 UniFlash

UniFlash Session *  About

Configured Device : Texas Instruments XDS110 USB Debug Probe > CC1352R1F3 [more info] [download coxml]

Program Select and Load Images
Settings & Utilities Flash Image(s)

Memory B Browse

Standalone Command Line

Reset Actions

[Click here to query available reset options]

Run Actions

Run Target After Program Load/Flash Operation

Figura 22. Carga de la imagen de la tarjeta para compatibilidad con Smart RF.[22]

Una vez realizado la carga de la imagen, el Smart RF Sniffer Agent estara listo para su
uso. Es importante que todas las aplicaciones de Texas Instruments se encuentren
cerradas para poder operar con normalidad.

Adentro de la aplicacién de Smart RF, se selecciona uno de los modos de operacién

expuestos a continuacion, los cuales serviran para generar el muestreo de trafico desde
la interfaz de Wireshark:

1. Pipe (recomendado): los datos se envian a Wireshark en la maquina local

2. Socket (modo independiente): los datos se envian al adaptador de bucle
invertido de Microsoft con Wireshark ejecutandose en la maquina local.

3. Socket (modo remoto): los datos se envian a Wireshark en otra maquina o en
la maquina local mediante el adaptador de red.

El modo utilizado fue el modo PIPE que es el recomendado asi que desde Options >

Data out se selecciona PIPE y luego OK como se observa en la siguiente Figura 23.
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File  Options Help
Start All Stop All
@ Data Out >

Select The Desired Data Cut Type(s)

Use Pipe (Vista or higher)
[ ] Use Socket

[ ] Use File

Ok

Sniffer Devices Connected: 1 l b TEXAS INSTRUMENTS

Figura 23. Seleccion de modo Pipe para realizar el vinculo con WireShark.[22]

Ahora ya es posible realizar la configuracion de la tarjeta para seleccionar los protocolos
a trabajar; se puede apreciar que, gracias a las caracteristicas de la tarjeta seleccionada,
es posible realizar la captura de Zigbee a mas de una frecuencia, pues entre las opciones
se encuentra el estandar IEEE 802.15.4 (Zigbee) en las frecuencias de 2.4 GHz, 915
MHz y 868 MHz por lo que todas las bandas de Zigbee estan cubiertas con este
dispositivo. En la Figura 24. Se observa la interfaz de Smart RF Packet Sniffer con el

dispositivo configurado detectado.
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Wl Smart RF Sniffer Agent - v1.8.0 — ey

File  Options Help
(¥) Start All Stop All

Capture Devices

Device Configuration... Detect Devices

Available: 1 Selected: 1 Running: 0

Status

Incoming Packets: 0

Outgoing Packets: 0

7| Outgoing Data (Pipe)

Sniffer Devices Connected: 1 || @ TEXAS INSTRUMENTS .:

Figura 24. Smart RF Sniffer Agent con dispositivo sniffer detectado.[22]

La Figura 25 presenta el estado del dispositivo, su referencia, el puerto COM al que esta
conectado, el estado de operacion (detenido) entre otros parametros y es en esta
ventana donde se tiene la posibilidad de alternar entre los distintos protocolos y
frecuencias. Y en la Figura 26, se presenta el despliegue de la lista de protocolos

admitidos en la que se encuentra el estandar IEEE 802.15.4 que corresponde a Zigbee

3 SnifferAgent - Device Configuration

Serial . ) . Incoming Run
Use Part Fw Rew. (Id) Device Configuration Packets State
| coms || 18(030) || CC1352R || IEEE802154-Ch.11 || 0 15t Configure | | () Start

Done

Figura 25. Configuracion de dispositivo y visualizacién de estado de operacion.[22]
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did Radio Options

Configure Radio

g - kbps - - Freq Band
IEEEBDF_"ISdg Simplelink Long HangeSKbps 868 MHz - Freq Band
Generic - GFSK 50 Kbps - 915 MHz - Freq Band
Generic - GFSK 50 Kbps - 868 MHz - Freq Band
Generic - Simplelink Long Rangeﬁ-Kbps 915 MHz - Freq Band
st il Belicla S88=lulliz - Freq Band
rIEEE 802.15.4 - 0-0P5SK - 2405 MHz - Freq Band
BLE - BLE 1T Mbps - 240 MHz - Freq Band

Ok

Figura 26. Seleccién de protocolos y frecuencias compatibles con el LaunchPad
CC1352R.[22]

Una vez se ha realizado la configuracion anterior y se ha seleccionado el protocolo que
se dese entrar a capturar, el dispositivo ya esta preparado para funcionar como Sniffer y
es necesario solo vincularse con un Software visualizacion de trafico como WireShark
para empezar a capturar. En la Figura 27 el indicador de datos entrantes se vuelve verde
y el indicador de datos salientes se vuelve azul. El icono del programa es azul.

48

Corrern 8 Hn* 172-20 « PEX: 667 1090
Linea gratuita nacionol: 01 8000 125151
www.usbbog edu.co « Bogotd, 0. C. - Colombia




Acreditacion rstituciona
'MULTICAMPUS
' DE MLT CALIDAD

134 P08 CIATRG (4] GHES

RSIDAD DE
UENAVENTURA

e OB T4 TR ER LTS TIRL
€0 \"A’I AL 18D ARRA X IR

File  Optiocns Help

Start All | (E) Stop All

Capture Devices

Available: Selected: Running:

Status

Incoming Packets: III
Outgoing Packets: III Connecting

[E7| Outgoing Data (Pipe)

Device Configuration... Detect De

Sniffer Devices Connected: 1 " b TEXAS INSTRUMENTS B

Figura 27. Smart RF con el LaunchPad funcionando planamente como Sniffer.[22]

9.3 Acondicionamiento de Wireshark.

Wireshark es un programa que permite ver el trafico a través de las redes que esta
conectado sin embargo para poder utilizar este software es necesario tener las
extensiones necesarias. Primero es necesario realizar un downgrade a la version de
Wireshark para contar con la version 3.0.5 en la cual los propietarios de la tarjeta cuentan
con unas extensiones compatibles., esto significa que tanto como el programa como las
extensiones deben contar la misma version, es necesario acceder al software de
Wireshark como administrador para agregar dichas extensiones. En la Figura 28. Se

encuentran resaltadas las tres extensiones para usar dispositivos de Texas instruments.
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| About Wireshark X

Wireshark  Authors Folders Plugins Keyboard Shortcuts Acknowledgments License

[search Plugins | Fiter by type: -

Name Version Type  Path

ethercat.dll 010 dissector C:AProgram Files\Wireshark\plugins\3.0\epantethercat.dil

gryphon.dil 004 dissector C:\Program Files\Wireshark\plugins\3.0\epantgryphon.dil

irda.dl 006 dissector C:\Program Files\Wireshark\plugins\3.0\epantirda.dll

116mone.dl 010  codec  C\Program Files\Wireshark\plugins\3.0\codecsi6mono.dil

mate.dll 101 dissector C:\Program Files\Wireshark\plugins\3.0\epan\mate.dll

opcua.d 100 dissector C\Program Files\Wireshark\plugins\3.0\epantopcua dil

profinet.di 024 dissector C:\Program Files\Wireshark\plugins\3.0\epantprofinet.dil

|t seea 000 oo oD Bl Gopaoioic .

[ti-ble-packet-infox64-2x.dill 140 dissector C:\Program Files\Wireshark\plugins\3.0\epan'ti-ble-packet-infa-x64-2x.dll
1011 dissector C:\Progra shark\plugins\3.0\epani\ti021 5dge-x64-2x.dll

tirpi-x64-2x.dll 140 dissector C:\Program i hark\plugins\3.0\epan'tirpi-x64-2x.dll

T T T T T T T T T —

unistim.dll 00.2  dissector CA\Program Files\Wireshark\plugins\3.0\epaniunistim.dIl
001 filetype CAProgram Files\Wireshark\plugins\3.0\wiretapusbdump.dil
120 dissector C:\Progral hark\pl o dll

wimaxasncp.dil 001 dissector C:AProgram f plugins\3.0tepantwi pll
wimaxmacphy.dil 001 dissector C:A\Program Fi shark\plugins\3.0\epaniwimaxmacphy.dil
USBPcapCMD.exe 1204 exteap  C\Program Files\Wireshark\extcap\USBPcapCMD.exe

Figura 28. Extensiones de compatibilidad de hardware de Texas Instruments.[22]

Una vez habilitado la lectura de los protocolos Zigbee y dispositivos Texas instruments
se realiza la creacion del proyecto para el entorno que se desea analizar. Para esto es
necesario ir al menu desplegable de Edit y a la seccién de preferencias en donde se
seleccionara en la columna de la izquierda el protocolo Tl 802.15.4GE que hace
referencia a Zigbee trabajando en hardware de Texas Instruments. Y lo siguiente, es
afadir la Decryption Key por defecto que viene con los ejemplos de simplelink 15.4.
12:34:56:78:9A: BC: DE: F0:00:00:00: 00: 00: 00: 00: 00 como muestra la Figura 29.

Esta key por defecto depende el fabricante del producto y varia del protocolo a utilizar .
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TELNET
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TFP
TP Static Addresses Edit...

Thread

TI802.15.4GE

TIME
TPC
TiVoConnect
s

™S
Token-Ring
TPCP

KT

M0
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TSDNS

TSP
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= =

Figura 29. Seleccién de protocolo y asignacion de decryption key.[22]

El software esta preparado ahora para recibir paquetes en el protocolo 802.15.4, para
gue un equipo pueda ver los paquetes que transitan por la red es necesario tener los
identificadores de EUI-64 y el identificador PAN los cuales sirven como contrasefia
para que nadie pueda ver lo que pase, con esto se permite acoplar un sniffer a una red
sin romper ninguna regla de privacidad. Como se observa en la Figura 30.

M Wireshark . Preferences ? *

TFTP
Thread
Thrift TI802. 15.4ge Ethertype (in hex) |[Jx8[]ga
TI 802.15.
Tibia
TIME Static Addresses Edit...
TIPC
TiVeConn Decryption key |12:34:56:?B:QA:BC:DE:F[J:[J[J:[][]:[J[]:[JD:[J[J:[][J:[J[J:[J[J

THS l
Token-Rir M static Addresses ? >
TRCP

TPKT Short Address  PAN Identifier  EUI-64

TPMCP
TRANSUR 1 cchd 00124b0013f12803

TSP

TTE
TURMCH:
TUXEDO
TZ5P

L

TI 802.15.4GE protocol

D Throw to wpan dissector for old-version packets

Figura 30. Introduccién de PAN identifier y EUI-64.[22]
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En la Figura 31 se observan los paquetes entrantes en Wireshark una vez se realizan
los cambios en la configuracién. Si todo quedo bien y se agregé bien los identificadores
PAN se puede ver como Wireshark reconoce el protocolo con la sigla IEEE 802.15.4

diferenciado con color rojo, y en color verde se aprecia las tramas ZigBee con verde.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

m 3 © RE Qe==2fF i5=Eaaqi
(W] ool o : ~
Mo. ( Time Source Destination Protocol  Length Info
1 6.000000 axefd3 @xefSe IEEE 8. 72 Extended, Dst: 8xe65e, Src: @x@fd3, Bad FCS
2 38.833875 IEEE B.. 151 Data
3 57.825887 b2:77:24:11:35:3F:b.. a9:7@:e4:5e:1f:14:e.. TEEE 8. 100 Reserved, Dst: 39:7@:ed4:5e:1f:14:e2:cb, Src: HP:77:24:11:a35:3F:bf:8d, Bad FCS
4 B1.973663 IEEE 8.- 116 Data, Bad FCS
5 93.845833 9x81d3 ex14co IEEE 8. 71 Fragment or Frak, Dst: @x14c9, Src: @x81d3, Bafl FCS
6 113.583228 16:ad:77:68:d6:cd:T.. @6:48:b5:fa:el:3a:b.. IEEE 8. 124 Fragment or Frak, Dst: 86:48:b5:Ta:el:3a:bf:69 Src: 16:ad:7f:68:d6:cd:ff:34, Bad FCS
7 116.637428 IEEE B.. 82 Command
8 264.934932 IEEE B.. 161 Fragment or Frak
\ y.

=
B I T EEar T eI Ere e e e e T
Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.3
User Datagram Protocol, Src Port: 17768, Dst Port: 17760
TI Radic Packet Info
IEEE 882.15.4 Extended, Dst: @xe65e, Src: @x8fd3, Bad FCS
Data (17 bytes)

0 45 B8 8@ 43 00 B0 @0 8@ 30 11 b7 4e P a3 @1 @3 E H---- - N
c@ a8 @1 B3 45 60 45 60 98 34 cl1 4d ©8 29 @8 8@ - - -E'E° 4-M-)--
@4 B0 B2 @3 65 @9 @@ @2 Bb @8 9c 5@ V7 8a 13 84 e cccoWeoo
b2 Se ef d3 @f ef cc 92 a2 d9 ab 92 ce 84 d9 58 Moo e P
% 9c 1b dd 1c bb 88 f3 a4 oeeeee

Figura 31. Paquetes recibidos por Wireshark en el protocolo 802.15.4.[22]

Wireshark ahora muestra los datos capturados y el icono de Sniffer Agent se vuelve

verde. Esto quiere decir que el toolbox esta listo para empezar a recibir los paquetes de
la red especificada.
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i3 Smart RF Sniffer Agent - v1.8.0

File  Options Help
Start All | (E) Stop Al

Capture Devices

Device Configuration... |

Available: Selected: Running:
Status

[7] Outgoing Data (Pipe)

Sniffer Devices Connected: 1 b TEXAS INSTRUMENTS

Figura 32. Interfaz de Smart RF Sniffer Agent con el LaunchPad CC1352R
complemente funcional.[22]
El Sniffer Agent encapsula todos los paquetes en UDP / IP y los paquetes enviados al
puerto UDP 17760 indican paquetes Tl RPI (Radio Packet Info) como se observa en la

Figura 32.

9.3.1 Hardware de sniffing

Como se ha descrito anteriormente un analizador de trafico tiene un componente de
software, pero también uno de hardware, que se encarga principalmente de “escuchar”
la comunicacion que se lleva a cabo en una red y en ocasiones también sera capaz de

almacenar la informacion escuchada.

Para que un hardware funcione como sniffing debera cumplir con una serie de
caracteristicas, entre las principales se encuentran relacionadas con el protocolo que se
desea capturar, ya que como es evidente el hardware debe ser capaz de comunicarse
por dicho protocolo (para el caso de proyecto ATRAZ el protocolo a trabajar es Zigbee)

y la otra caracteristica mas demandante serd la frecuencia a la que opera el dispositivo.
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El LaunchaPad CC1352R es una tarjeta que es distribuida por Texas Instruments y

cumple con las caracteristicas anteriormente expuestas, y también es un hardware que
permite ser configurado para que pueda cumplir con las funciones de Sniffing. El
Launchapad CC2531 cuenta con compatibilidad total con el Toolbox de Packet Sniffing.

El hardware cuando se encuentra operable se ve de la forma en que aparece en la Figura
33.

Figura 33. Hardware capturador de trafico en estado operativo y funcional.[22]
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10 IMPLEMENTACION DEL PROYECTO ATRAZ.

Con el entorno de andlisis de trafico implementado, esta seccidn esta destina a mostrar
coémo es el funcionamiento y desempefio en un escenario de la vida real. Debido a que
la concepcion de este proyecto esta completamente involucrada con el proyecto PIICO
y sus necesidades de saber como se desempenfia el trafico que circula por su red, a
continuacién, se describe como es el proceso de analisis de trafico en la comunicacion
del nodo central y los remotos del proyecto PIICO en la universidad de San

Buenaventura.

10.1 Entorno de analisis de trafico

Los datos obtenidos de Wireshark no son compatibles con entornos que sean diferentes
a wireshark, por lo tanto, esta informacioén debe ser procesada y adecuada para poder
trabajar con ella en otros ambientes, esta seccion presenta el proceso para migrar los

datos de wireshark a otras plataformas como Matlab.

Para realizar un buen andlisis del trafico se deben tener en cuenta una serie de
parametros entre los cuales se encuentran el throughput y el retardo, en los cuales se
enfoco el proyecto ATRAZ. Para poder reconocer estos parametros se desarrollé una
interfaz grafica de usuario en Matlab que permitiera ver el graficado el throughput y se
pudiera ver el retardo de cada paquete obtenido. A continuacion, se describe también

como fue construir este entorno gréfico.

Empleando la teoria del tele trafico se encuentra que dichos parametros estan dados por
las férmulas:
D=L/R 1)
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En donde D es el Retardo (delay en inglés), L hace referencia a la longitud del paquete
(dato que se encuentra entre los que aporta Wireshark) y R es la tasa de transmision del
medio, la cual para Zigbee es de 250kbps.

Thoughput = MSS/T (2)

Para hallar el throughput es necesario tener también el tamafio del paquete denominado
en la formula como MSS el cual esta proporcionado en la tabla de captura de Wireshark
y es necesario dividir este valor por el valor del Tiempo para hallar el valor del throughput
en cada instante de tiempo.

10.1.1 Interfaz gréafica de usuario

El software implementado para la creacion de la interfaz grafica de usuario fue Matlab,
dado que es un sistema de cOmputo numérico (Matematico) que posee un lenguaje de
programacion propio y que servira a la hora de exportar los archivos csv separado por
comas de wireshark, asi mismo este software permite crear una aplicacion ejecutable
para que cualquier usuario que disponga de un computador de lo conseguido en este

proyecto.

Una vez se ha generado un archivo con la captura de trafico desde wireshark es
necesario realizar una exportacion de estos datos a un registro .csv separado por comas.
Esto permite que se genere una tabla con solamente la informacion asociada a el nimero
de paquetes, tiempo, destino, origen, protocolo, longitud del paquete e informacion de
este capturado con wireshark. los datos de dicha tabla ahora son compatibles con
Matlab. En la figura 34 se observa como desde la pestafia de File>Export Packet

Dissections>As CSV se logra generar el archivo.
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M Wireshark_802_11.pcap

File Edit View Go Capture Analyze Statistics  Telephony W
Open Ctrl+0 ET = =
Open Recent 4
Merge... Destination
Impart frem Hex Dump... Cisco-Li f7:1d:51

Broadcast
Close Ctrl+W Broadcast
Broadcast
Save Ctrl+5 Broadeast
. Broadcast
Save As.. Ctrl+Shift+5 163.1€8.1,955
§ Broadcast
File Set b IntelCor_di:b&:df (¢
192.168.1.255
Export Specified Packets... Broadcast
Export Packet Dissections 4 Az Plain Text...
Export Packet Bytes... Ctrl+Shift+X As CSV...
Export PDUs to File... As "C" Arrays...
Export TLS Session Keys...
= =aeligE As PSML XML...
Export Object: 4
. As PDML XML...
Print... Ctrl+P As JSOM..

Quit Ctrl+Q Fp’tur‘ed (422 bits)

Figura 34. Exportacion de paquetes obtenidos en wireshark a CSV [22]

Los archivos .CSV tienen la caracteristica de guardar la informacién por filas y columnas,
en la cual cada celda esta dada por caracteres separados por comas esto se puede
evidenciar en la Figura 35.

A B i D E F G H J K L -

1 No.,"Time",'lSource","[]estination","Protocol","Length","lnfo"

2 I11,"553.65?164","95:‘Fe:?a:dl:ld:ab:ef:SO",“SZ:ae:16:03:2c:1f:82:42","IEEE 802.15.4","138","Extended, Dst: 82:ae:16:03:2c:11:82:42, Src: e5:fe:7a:d1:1d:ab:ef:50, B

3 |17,"780.595068","32:1c:4b:aa:38:6e:89:1e","10:e6:1a:56:8e:cf:25:4f","IEEE 802.15.4","154","Data, Dst: 10:e6:1a:56:8e:cf:25:4f, Src: 32:1c:4b:aa:38:6e:89:1e, Bad FC¢

4 19,"793.610617","0xc3a4","Oxfb26","IEEE 802.15.4","117","Fragment or Frak, Dst: 0xfb26, Src: Oxc3a4, Bad FCS"

5 |21,"975.003563","ff:0c:46:44:3c:5b:82:fd","","IEEE 802.15.4","75","Reserved, Src: ff:0c:46:44:3c:5b:82:fd, Bad FCS"

6 |23,"1022.747858","18:35:0f:99:d1:5b:59:¢8","94:c7:2d:c5:32:00:8f:08", "|EEE 802.15.4","137","Multipurpose, Dst: 94:c7:2d:c5:32:c0:8f:08, Src: 18:35:0f:99:d1:5b:59:cf

7 |25,"1144.074692","","" "IEEE 802.15.4","104","Command, Bad FCS"

8 |27,"1166.751822","0xfeb9","5f:5c:28:1f:20:38:8:30","IEEE 802.15.4","88","Reserved, Dst: 5f:5¢:28:1f:20:38:18:30, Src: Oxfebs, Bad FCS"

9 |28,"1170.070392","0x02b9","","IEEE 802.15.4","149","Extended, Src: 0x02b9, Bad FCS"

10 (32,"1313.408704","de:6e:a3:0b:1d:e3:33:5a", "0xd44b", "IEEE 802.15.4","148","Ack, Dst: 0xd44db, Src: de:6e:a3:0b:1d:e3:33:5a, Bad FCS"

11 33,"1352.330111","0x1d2c","85:f2:11:9a:bc:6b:f5:d5","IEEE 802.15.4","109","Extended, Dst: 85:f2:11:9a:bc:6b:f5:d5, Src: 0x1d2c, Bad FCS"

12 |61,"3309.790499","","" "|EEE 802.15.4","146","Fragment or Frak, Bad FCS"

13 |73,"4081.905339","","62:26:33:67:cL:ea:98:30", " |EEE 802.15.4","120","Fragment or Frak, Dst: 62:e6:33:67:cl:ea:98:50, Bad FCS"

14 |33,"4465.395860","0x3bdd", "e5:45:ae:ae:16:d0:8f:ea", "IEEE 802.15.4","116","Fragment or Frak, Dst: e5:45:ae:ae:16:d0:8f:ea, Src: 0x9bdd, Bad FCS"

15 |88,"4653.605202","30:be:e9:a6:7c:cc:96:b3", "61:de:f6:48:58:5a:dc:d5", " IEEE 802.15.4","99","Fragment or Frak, Dst: 61:de:f6:48:58:5a:dc:d5, Src: 30:be:e9:ab:7cice:
16 |89,"4711.719232","","" "IEEE 802.15.4","98","Enhanced Beacon, Bad FCS"

17 91,"4714.718142" ,"" "da:f6:7b:ac:8f:38:cb:08","IEEE 802.15.4","162","Extended, Dst: da:f6:7b:ac:8f:38:cb:08, Bad FCS" -
[ Llakla | o)

Figura 35. Paquetes guardados en formato.CSV [22]
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En cualquier interfaz de usuario se debe crear un background o borrador que almacenera
posteriormente los datos como se observa en la figura 36, a la derecha se encuentra
una tabla de celdas que aloja los datos .csv y que por medio de programacion se logré
obtener una interfaz que cumple con los requisitos para cumplir las necesidades del
throughput y retardo; En el extremo superior izquierdo se encuentra un area para graficar
que permite seleccionar mediante un menu desplegable se desean ver las métricas del
rendimiento o el retardo. En la parte inferior de ella se encuentra la cantidad de Bytes
que tiene el archivo y el analisis del Throughput, en la esquina superior derecha se
encuentra una tabla conformada por la informacién .csv capturada por el sniffer de red
capturada por wireshark y por dltimo en la parte inferior derecha esta el retardo de cada
paquete que se puede manejar individualmente mediante una slider. Esto conforma la

base de funcionamiento de la interfaz gréfica.

Archivo  Editar

Rendimienta de la red i

1 | Retardo No Time Source  |Destination | Protocol Lenght Info
09 r
o8-
07
06
05
04
031
02r
o1r

0 . . L L L . . . L s

0 0.1 02 0.3 0.4 0.5 0.6 07 0.8 0.9 1 i 5
Panel No.Paquete
Total De Datos B
vtes Calcular 1 "
Throughput bits/seg
Retardo Seg

Figura 36. Base de la interfaz grafica de usuario[22]

Para que la interfaz gréfica de usuario no estuviera limitada a funcionar con un solo

archivo de datos capturados se procedio a crear un menu en el cual se cargan archivos
58
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Xlsx (Excel) o .CSV, Este archivo .CSV es indispensable a la hora de unirlo ya que se

debe convertir esta informacion en una tabla de Excel , para ello se importan los datos
en Excel o CSV mediante el comando uigetfile de Matlab de la figura 37.

[ —
function ImportarTexto Callback(hObject, eventdata, handles)

%Importar un archivo de texto o .csv
[nombre, direccion] = uigetfile({'*.csv',

'Escoge un a archivo a importar

M = takleZcell (readtakle([direccion, nombre],

NombresCol = M(1,:); %5eparar =1 encabezado del a

NumeracionFilas = O:size (M, 1):

set (handles.uitablel, 'Data', M, 'ColumnMame', NombresCol,
"ColumnEditakle', logical({l:size(M,2)), 'RowName', NumeracionFilas):;

guidata (hCbject, handles):

Figura 37. Importacion de archivo .CSV en Matlab[22]

Los datos obtenidos mediante el menu desplegable del GUI ahora son visibles mediante

la tabla anteriormente creada de la figura 36.

El rendimiento de la red se aprecia mediante el grafico de los datos enviados (eje y)
respecto al tiempo en segundos en que fue enviado (eje x) estos valores se obtienen de
la tabla de tiempo y la longitud de los paquetes (Lenght) que posteriormente se grafican
con el comando plot(x,y) en Matlab y se ejecuta una vez se presione en el boton de

calcular, a continuacion se puede apreciar en la figura 38.
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Archivo  Editar E
Rendimiento de Ia red ~
Rendimiento de la red Datos/Tiempo
180 T T T No Time Source  Destination  Protocol 5. Lenght Info
0 1 ] IEEE 802.15.4 113 Beacon A
1 2 141.2741 IEEE 802.15.4 97 Fragment ¢
160 2 3 1s3pdmd EEE 502.15.4 80 Beacon
3 4 3352080 192.168.1.3 19216813 IEEE 802154 45 [Malformec
4 5 34,9474 IEEE 802.15.4 96 Multipurpo:
2 )y 5 [ 410.3026 IEEE B02.15.4 77 Data
= & 7 435.5438 IEEE 802.15.4 76 Data
@ T 8 473.6769 75:14:58:ad IEEE B02.15.4 91 Reserved,
g 120 g ] 477.7305 IEEE 802.15.4 160 Reserved
B 9 10 529.8552 Oxfed1 IEEE B02.15.4 57 Data, Dst
Z 10 11 5536572 eS:fe:faidl.. 82:me16:03.... IEEE 802154 138 Extended,
2 100 1 12 6131905 IEEE 802.15.4 55 Command]
% 12 13 630.4604 IEEE 802.15.4 129 Muttipurpo:
a 13 14 B55.4008 EEE 802.15.4 57 Command
80 14 15 7257602 a3:06:47:b7... 0x3a48 IEEE 802.15.4 167 Muttipurpo:
15 18 774.0950 IEEE 802.15.4 117 Muttipurpo:
16 17 780.5951 32-1c:4biaar. 10:e6:1a:56:. . IEEE 802154 154 Data, Dst
sor 17 18 786.1228 IEEE 802.15.4 59 Command
18 19 793.6108 Oxc3ad 0xf626 IEEE B02.15.4 117 Fragment ¢
40 L L . . L 19 20 524.4838 IEEE 802.15.4 136 Ack v
o 1000 2000 3000 4000 5000 6000 & >
Tiempo en Seg
Panel No.Paquete
Total De Datos 11210 Bytes ‘( ‘ D 5
Throughput 16.4985 bits/seg
Retardo 0.0013988 Seg

Figura 38. Ejemplo real siendo ejecutado por el GUI definitivo[22]

El ejemplo de la Figura 38 corresponde a las métricas del proyecto PIICO que se tomaron

en los Laboratorios de la Universidad y son la base para el analisis de la red Zigbee.

Si se realiza una suma de todos los paquetes se puede obtener el total de los datos, en
el panel inferior a la izquierda se puede distinguir que para la figura 38 fueron de 11210
bytes u 11.210Mb esta sumatoria se realiza mediante el comando sum(cell2mat(T(:,6)))
gue permite realizar la suma que existe en la celda de la tabla creada que va desde 0
hasta todos los datos que posee y que se limita por la columna 6 , en este caso es la

columna Lenght a la cual se le asocia los datos enviados.

Ademas de lo anterior, es necesario tener en cuenta que el throughput es un elemento
importante a la hora de evaluar cualquier red ya que permite conocer la velocidad a la
cual fluye la informaciéon en un sistema, este dato corresponde a la ecuacion de la

ecuacion (2). La Figura 39 permite ver como en Matlab se puede hacer de forma agil y
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tabla.
= o rrEaas ST TT s,  imeu g
[m,n] = =size|(T)
handles.sumatorial = sumicellZmat (T(:,6))): %% columna € suma de la columna
handles.sumatoria2 = cellZmat(T(m,2)}); %% colummna 2 //ultimo valor de la fila
handles.sumatoria3d = (cellZmatc(T(:,6))):
handles.sumatoriad4 = (cellZmat(T(:,2))):
numerador= [handles.sumatoriall]
denominador=[handles.sumatoria]
% fimal=strZ2num({numerador)/strZ2num|denominador)
handles.thrauhgput=((numerador]./{denaminadnr])*b %% divido en 8 bits
set (handles.sumal, 'String', numZstr (handles.sumatorial ));
set (handles.suma2, 'String', num2str (handles.throuhgpuat)):;

X=handles.sumatoria4; $3tiempo
y=handles.sumatoria3;%%longicud

handles.sumatoriaS = cellZmatc(T(kl,2)) Eiretardo

Figura 39. Datos que conforman el Thoughput del GUI.[22]

La topologia, la demanda de paquetes y el ancho de banda son caracteristicas diferentes
para cada red y por tanto varia dependiendo segun las necesidades del sistema, sin
embargo, se busca que el QoE (Quality Of Experiencie) sea lo mejor posible, entre mas
alto sea el Thoughput mejor sera el desempefio de la transmision, midiéndose en bites

por segundo.

10.1.2 Analisis de la Interfaz grafica de usurario

Una interfaz de usuario desde su principio radica en la interaccion entre elementos del
del sistema con un elemento externo o usuario, por lo tanto la interfaz debe ser amigable
con este ultimo, esta amigabilidad se refiere a la facilidad con el que el usuario manipula
la interfaz, que asi mismo debe relacionarse con la interactividad que tiene con el usuario,
debe ser comunicativo, presentarle de manera clara y facil al usuario una idea que

transmitir, bien sea de manera visual, textual o con simbolos.

61

=]

l'.'—\.

Corrern 8 Hn® 172-20 « PBX: €67 1090
Linea gratuita nacionol: 01 8000 125151
www.usbbog edu.co « Bogotd, 0. C. - Colombia




;|
"U\u\ RSIDAD DE
“|SAN BUENAVENTURA

i) g’ Acreditacion r

=P MULTICAMPUS
'D- ALTACALIDAD

’ 11 FOR CIATRG (4] ENES
" " 2

Una vez la interfaz cumpla con estos requisitos minimos, debe responder a las

necesidades por la cual fue disefiada, con el fin de que tenga éxito.

El GUI de ATRAZ busca en primera medida que cualquier persona sin un conocimiento
previo de redes pueda manipular la interfaz sin ningun problema,(exportar y cargar
archivos), como se implementa en la Figura 38, alli en la parte superior se puede apreciar
un menu desplegable Archivo>Exportar con el cual solo se debe cargar datos
previamente obtenidos, una vez se realiza la accion se procede a calcular el rendimiento
de la red mediante el botén de calcular, esta manera clara(visual) por medio de gréficos
permite que una persona asocie la gréafica con la grafica de rendimiento de un CPU, el
rendimiento de una red Zigbee en general se basa en su topologia, tipos de trafico y
arquitectura que la persona desee implementar de acuerdo a sus necesidades, esto se
aborda mas en detalle en el capitulo 7.2, 7.3 y 7.31. Por lo tanto el rendimiento de una
red se fundamenta independientemente de sus caracteristicas por medio de su retardo
y velocidad de transferencia final, estas caracteristicas son principales a la hora de
evaluar una red dado que se puede tener una estimacion de cuanto tarda en llegar un
paguete de un lugar a otro, o cuanto se demord en enviarlo, este simple analisis de
retardo en paquetes logra predecir si una red envia los paquetes de manera agil y rapida
o por el contrario lento e ineficaz, si el retardo es demasiado lento se puede abstraer que
la red en la cual esta disefiada debe tener un cambio bien sea en su topologia,
arquitectura o rango, esta Ultima es la mas facil de variar y validar los cambios, debido a

gue busca la linea de vista; entre el receptor y emisor mediante una corta distancia.
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Archivo  Editar k]
Retardo ~
«1074 Retardo de la red
¥ ! ! ! No Time Source  Destination  Protocol 5. Lenght Info
0 1 0 IEEE 802.15.4 113Beacon
1 2 1412741 IEEE 202.15.4 97 Fragment «
[ 2 3 153.6494 IEEE 802.15.4 20 Beacon
3 4 336.2260 192.168.1.3 18216813 IEEE 802154 45 [Malformec
4 5 3459474 IEEE 80215 4 96 Mutltipurpo:
5 6 410.3026 IEEE 802.15.4 77 Data
2 6 7 436.5438 IEEE 802.15.4 76 Data
z 7 8 473.6760 75:4:5e:ad f IEEE 802.15.4 91 Reserved,
E 8 9 4777305 IEEE 202.15.4 160 Reserved
g 4 9 10 529.8552 Oxfedt IEEE 802.15.4 57 Data, Dst
E 10 m 5536572 eS:fe:Ta:dl:... 82:ae:16:03... IEEE 802.15.4 138 Extended,
ig 11 12 6131905 IEEE 802.15.4 55 Command]
12 13 630.4604 IEEE 802.15.4 129 Muttipurpo:
3r 13 14 655.4008 IEEE 802.15.4 57 Command
14 15 725.7602 a2:06:47.b7.... 0x3a48 IEEE 802.15.4 167 Muttipurpo:
15 16 774.0850 IEEE 202.15.4 117 Muttipurpo:
2r 1 16 17 7805951 32-1c:ébaa.. 10'81a:56:.. IEEE 802.15.4 154 Data, Dst
17 18 786.1228 IEEE 202.15.4 59 Command
18 19 793.6106 Oxc3ad 0xf26 IEEE 802.15.4 117 Fragment ¢
9 L L L L L 19 20 924 4898 IEEE 802.15.4 136 Ack v
0 20 40 60 80 100 120 2 2
numero de paquetes
Panel No.Paguete
Total De Datos 11210 Bytes ‘|7 | >| 5
Throughput 164985 bits/seg
Retardo 0.0013998 Seg

Figura 40. Métrica del retardo en el GUI.[22]

La Figura 40 permite ver en detalle el retardo de la red donde se aprecia el eje(y) el
tiempo que le tomo llegar al paquete de acuerdo a la ecuacion(l) y en el eje(x) esta el
numero del paquete que se analizd, este retardo se puede ver individualmente con el
slider al costado inferior derecho del GUI como se muestra en la misma Figura, la gréafica
permite apreciar las unidades del tiempo en milis segundos por lo cual se logra ver que
el retado para la red de PIICO esta entre los 0.2 mili Seg y 0.7 mil Seg, es un tiempo
bastante corto en el que el transmisor coloca los bits en el canal, este tiempo siempre se
busca que este sea el mas bajo. La red de PIICO es estable debido a que no se

encuentran anomalias en sus retardos o grandes cambios de unidades.

En cuanto al throughput es una unidad unidimensional que busca darle un valor a la red
con el cual se pueda medir, esta medida se toma en bits por segundo, inicialmente es
importante revisar las unidades de medida que proyecta wireshark, debido a que la
longitud de paquetes esta en Bytes es necesario hacer una conversion de unidades, el

proceso para pasar de Bytes(B) a Bits por segundo(bps) se realiza multiplicando los
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Bytes por 8, esto se debe a que un 1 Byte equivale a 8 Bits en la Figura 39 se apreC|a

como se relacionan los conceptos anteriores en Matlab.

El valor arrojado permite calcular la utilizacion de dicho enlace que necesita la red para
transferir de manera correcta los paquetes. Este dato se observa nuevamente en la
Figura 38 en la parte inferior izquierda y se aprecia que El throughput para la red de
PIICO de ejemplo es de 16,49 bits/seg. El valor obtenido es bastante acorde a la tasa de
transmision de Zigbee 250Kbps a 2,4Ghz, y permite inferir que la red se encuentra muy
bien balanceada? por lo cual no es necesario mover, cambiar la topologia o estructura

interna, debido a que los datos enviados no tienen una demanda alta de paquetes.

11 DISCUSION

Para lograr Identificar los componentes necesarios para la construccion de un analizador
de trafico para redes Zigbee, se realiz6 una amplia investigacion en la que se detalla que
es un analizador de trafico, en que consiste, que elementos lo componen y con qué
componentes podrian abastecer las necesidades para la construccion de uno para el

protocolo Zigbee.

De lo anterior, se obtuvo que un analizador de trafico constaba de un componente de
hardware cuyo propdsito es el de captar el flujo que circula por una red y, su integracion
con un componente de software que se encarga de realizar una interpretacion para
visualizarlos claramente y que los datos capturados se conviertan en informacion Gtil para

el usuario.

3 Una red balanceada se asocia a que su retardo es muy bajo y su throughput esta por debajo de la tasa
de transmision.
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Con respecto al hardware, es necesario que cumpla una serie de caracteristicas para

garantizar la compatibilidad total; estas particularidades pueden verse reducidas a tres 'y
se considera que deben ser las siguientes: Ser configurable, debe poder comunicarse
con el protocolo Zigbee (para el caso especifico de este proyecto) y finalmente, trabajar

en las frecuencias que se desean analizar.

Se realiz6 una busqueda de un dispositivo que cumpliera estas caracteristicas y que
ademas se encontrara dentro del presupuesto aprobado, por esto se realizaron
comparativas entre distintos dispositivos y dada su compatibilidad con un Toolbox de
analisis de trafico, su accesible precio, mejor desempefio y mejores prestaciones, se opto
por utilizar el LaunchPad de Texas Instruments de referencia CC1352R como dispositivo
de captura de trafico, trabajando en conjunto a la aplicacion Smart RF Packet Sniffing

también de Texas Instruments.

En cuanto a la ejecucion de los objetivos dos y tres, el progreso de los mismo a mitad de
desarrollo se vio truncado, debido a las circunstancias relacionadas con la pandemia

mundial.

Finalmente, dentro del software a trabajar se establecid6 WireShark como interfaz de
usuario debido a que cuenta con compatibilidad con los equipos utilizados a lo largo del
desarrollo del analizador de trafico. De esta manera se da finalmente una solucion para
cumplir las necesidades de sistemas con caracteristicas similares a PIICO en cuanto a
analisis capturado, visualizado en una plataforma matematico para el analisis del trafico
gue sirve para implementarlo no solo en el proyecto PIICO con el que originalmente se
plante6 dar solucién sino que puede ser implementado en otras red Zigbee, asi mismo
los dispositivos que cumplieron las caracteristicas fueron pensados para las futuras
investigaciones que desean explorar mas el campo del trafico Zigbee al ser dispositivos

con mas recursos para expandir el conocimiento del protocolo IEEE 802.15.4.
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Es de resaltar que la investigacion se finiquitd acorde a las fechas, objetivos y que esta
relacionada con las topologias del protocolo, las tramas que se manejan, la seguridad de
este, construccion de una red Zigbee, construccion de la interfaz grafica de usuario.

12 CONCLUSIONES

El proyecto ATRAZ ha encontrado una solucion alternativa a hardware existentes que se
disponen para la captura del tréfico del protocolo Zigbee. En el mercado los hardware
desarrollados alcanzan precios muy altos y aun asi cuentan con grandes limitaciones
relacionadas a la frecuencia, No obstante, gracias a la soluciébn de hardware
implementada en el proyecto ATRAZ es posible explorar las bandas de 2.4 GHz y
también bandas de frecuencia Sub-1GHz (Las bandas de 895 MHz y 915 MHZ), lo que

lo vuelve un analizador completo en cuanto a Zigbee se refiere.

Con la configuracion realizada al LaunchPad CC1352R fue posible que un dispositivo
gue, en condiciones normales es un sistema embebido cuya funcion principal no se
centra en la captura de trafico, se adapte para que pueda realizar esta tarea y permitiera
observar las tramas del protocolo Zigbee con ayuda del software Smart RF Packet Sniffer

de Texas instruments.

Con la solucién implementada en el proyecto ATRAZ, el proyecto PIICO puede satisfacer
las necesidades de andlisis de trafico y con lo cual es posible realizar una valoracion de
la comunicacion entre los nodos y determinar la eficiencia de la red mediante los

parametros del retardo y el throughput entregados por el sistema.

La métrica del throughput o rendimiento, corresponde a un pardmetro que es complicado

de valorar en cualquier area, no solo en las telecomunicaciones, esto debido a que

caracteristicas que varian d una red a otra como lo son las topologias utilizadas, la

demanda de paquetes, el ancho de banda dispuesto y la cantidad de dispositivos, hacen
66

Corrern 8 Hn® 172-20 « PBX: 667 1090
Linea gratuita nacionol: 01 8000 125151
www.usbbog edu.co « Bogotd, 0. C. - Colombia




& i
x Wy
; g:; ll}gl{&:fll):.\ll)'lgum ‘%‘ ~ DEALTA CALIDAD

iL13A P08 caaTi0 ANl
T'~',§'TY"""‘$".~""."L‘.T7"'-"{T‘

N RN -
IO SR DEC1E D ARRY X IR

gue las necesidades para cada Red sean también diferentes y no se le exija Io mismo a

este tipo de redes.

Las pruebas realizadas en el proyecto PIICO permiten identificar tramos en los que la
sefial no es perfectamente regular, al ser una red que envia datos periddicamente, no
deberia ocurrir, sin embargo, gracias al analisis de tréfico realizado es posible identificar
gque si bien no es una pérdida de informacion dafiina si es posible solucionarla
adoptando un envio de paquetes redundante para garantizar el envi6é del 100% de

la informacion.
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13 INFORME DE PRESUPUESTO EJECUTADO
Rubros Monto
Monto Aprobado _ Detalle de Gastos
Aprobados Ejecutado
Sistema de comunicacion

inalambrico

Suministro 8498. Compra
internacional, material entregado
Equipos $500.000 $304.000 |el 19 de noviembre. Se aclara que
este item tenia una reserva de
$90.000 para impuestos.
Finalmente, no se causaron estos

costos por parte de la DIAN.

Se tiene una ejecucion del 60 %.
Se aclara que se tenian planeado
la compra de otros dispositivos
necesarios para implementar los
escenarios de prueba de la red
$500.000. $304.000 |zigbee, el monto ascendia a
$164.000, pero no se podia

Total de

Gastos

generar la solicitud de compra
hasta que no se conociera el
monto final disponible después de

impuestos del suministro 8498.
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14 Anexos

Los resultados obtenidos se encuentran a continuacion en la Tabla 5. La cual se
organiza con los Objetivos a la izquierda seguido de los resultados que se
obtuvieron, el producto que sali6 de este resultado y el estado en el que se
encuentra, finalmente esta el nombre con el cual se culminé el objetivo.

Tabla 5. Resultados del proyecto y estado de avance.

Obijetivos Resultados Productos Estado’ge Nombre
avance
Tablas de
comparativa de 8° Encuentro
Identificar los dispositivos y Informe Final de Institucional y 7°
componentes software para investigacion Distrital de
necesatios analisis de trafico Semilleros de
parala Zigbee Investigacion -
construcciéon | Ponencia en evento 100% Universidad
de un cientifico (Este Ponencia en Minuto de Dios.
analizador de | producto no estaba encuentro de Se anexan
trafico para comprometido semilleros de la certificados de
redes Zigbee. debido a las Universidad participacion de
condiciones de la Minuto de Dios los semilleristas.
pandemia)
Desarrollar el | Red Zigbee como
analizador de entorno Informe Final de 100 % Informe final de
trafico y la investigativo y de investigacion investigacion.
programacion analisis
de la Hardware adaptado
aplicacion | para capturar tramas
software que del protocolo
permita 3 Zigbee Informe final de
generacion de - . Ay
las métricas Integracion de il Genergclon 100 % nggreraon.
. 5 de contenido
necesarias hardware y software
para funcional para
determinar el | captura de trifico
rendimiento Zigbee
de la red.

69

Corrern 8 Hn* 172-20 « PEX: €67 1090
Linea gratuito nacionol: 01 8000 125151
www.usbbog edu.co « Bogotd, 0. C. - Colombia




- 22" UNIVERSIDAD DE

~/SAN BUENAVENTURA

A8 Acreditacion rtituciona
%‘;53’ MULTICAMPUS

+ DEALTA CALIDAD

G8 CIATRG 4] ENR2
TR e T i

A a3
s s g e -

~ LR P IS wash M It
SO A SumL D ARRL X I%d

Evaluar la
herramienta Set de pruebas
p Informe final de
desarrollada | llevadas a cabo para . .,
. & investigacion.
mediante la evaluar el GC. Generacion 100
] o 0
captura y desempefio del de contenido
analisis de sistema de analisis
trafico de trafico
ZigBee.

Ademas de lo anterior se anexan el codigo en Matlab (anexo 1), los certificados de

ponencia (anexo 2) y el Video explicativo (anexo 3) Con el siguiente link de acceso;

https://teams.microsoft.com/_#/school/files/General?threadld=19%3Acd87e7887576439
fb1f3f35795dffb15%40thread.tacv2&ctx=channel&context=Anexos&rootfolder=%252Fsi
tes%252FAnteproyectodeGrado6977%252FShared%2520Documents%252FGeneral%
252FAnalizador%2520de%2520Tr%25C3%25A1fico%2520Zigbee ATRAZ%252FAnex

(ON)
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