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RESUMEN

Este trabajo de grado busca demostrar las ventajas de la aplicacion de las TIC! al sector
laboral financiero, especificamente en la modalidad de teletrabajo, bajo los estandares de
seguridad y de acceso a la red necesarios para su implementacion de forma segura,
garantizando la disponibilidad, confidencialidad y continuidad de negocio.

En este trabajo de grado se analiza desde la criptografia, técnicas de encriptacion y cifrado,
hasta la aplicacion de protocolos, técnicas de tunelizacion y VPN?, que hacen posible la
adopcion de un modelo de trabajo a distancia, materializado en reduccién de costos y
aumento de beneficios para la organizacion y sus trabajadores con ayuda de las TIC.

2TIC, Acrénimo de Tecnologias de la Informacion y las Telecomunicaciones
LVPN, Acrénimo de Virtual Private Network en espafiol Red Privada Virtual
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INTRODUCCION

El gran avance en cobertura de telecomunicaciones del pais brinda la posibilidad de
implementar modelos de teletrabajo, combinando el cumplimiento de objetivos dentro de
las organizaciones, con los recursos tecnolGgicos necesarios para conseguirlos en una
relacién gana-gana entre empresa y sociedad, reduciendo costos y aprovechando mejor el
tiempo e infraestructura tanto privada como puablica. El teletrabajo més que una tendencia
mundial de maultiples beneficios, es una necesidad a la cual le estan apostando las grandes
ciudades y la virtualizacion de las redes y Cloud Computing®.

Este proyecto tiene como fin el estudio y desarrollo de un modelo de teletrabajo
especificamente para el sector financiero, definiendo los perfiles o cargos compatibles y
tecnologias de seguridad que garanticen el buen manejo de informacion y el acceso a los
recursos necesarios para trabajar eficientemente.

El contenido de este trabajo de grado se desarrollara de la siguiente manera:

Capitulo 1 Antecedentes nacionales e internacionales del teletrabajo

Capitulo 2 conceptos de criptografia, técnicas y protocolos de cifrado, tipos de VPN,
definicion de TT#, regulacion y estatutos juridicos del teletrabajo en Colombia.

Capitulo 3 Acceso remoto de datos
Capitulo 4: Modelos de teletrabajo, prueba piloto, disefio y simulacién de red
Desarrollo técnico y de ingenieria del proyecto

ftem 1: Analisis de modelos de teletrabajo, estructuras organizacionales bancarias y
definicion de los perfiles de los teletrabajadores.

ftem 2: Determinacion de la infraestructura tecnoldgica necesaria para la implementacion
del teletrabajo y definicion de prueba piloto

ftem 3: Analisis de protocolos y técnicas de cifrado para la confidencialidad, integridad y
acceso la informacion.

ftem 4: Pruebas de vulnerabilidad y acceso no autorizado a la informacion bajo el ambiente

simulado
3 En espaiiol Computacion en la nube. Es el almacenamiento y acceso a informacion corporativa o individual en Internet
4 TT Abreviacion de Teletrabajo
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Capitulo 5 Andlisis de riesgos, costos y beneficios de la implementacion del teletrabajo.

ABSTRACT

The breakthrough in the country's telecommunications coverage provides the ability to
implement telecommuting models, joining the fulfillment of objectives within the
organizations, with the technological resources needed to get them in a win win relationship
between business and society. Reducing costs and better use of time and both private and
public infrastructure, telecommuting more than a global trend of multiple benefits, is a
necessity to which we are betting big cities and virtualization of networks and Cloud
Computing.

This project aims to study and develop a telecommuting model specifically for the financial
sector, defining compatible profiles or charges and security technologies to ensure the
proper handling of information and access to the resources needed to work efficiently.

OBJETIVOS

OBJETIVO GENERAL

Disefar y planificar un proyecto piloto de teletrabajo que se ajuste a las necesidades del
sector bancario y financiero, cumpliendo las politicas de seguridad y acceso a la red
necesarias; siguiendo lineamientos propios de modelos tecnoldgicos para el apropiamiento
y adaptacion de las TIC

OBJETIVOS ESPECIFICOS

Identificar las necesidades, recursos e infraestructura tecnolégica indispensables para una
red bancaria; asi como las posibles fallas de seguridad o riesgos que puede traer la
implementacion del teletrabajo, para determinar la tecnologia de VPN, métodos de cifrado
y de seguridad AAA® que brinden un acceso remoto seguro y garanticen la confiabilidad,
integridad, disponibilidad de la informacion y reserva bancaria.

UNIVERSIDAD DE SAN BUENAVENTURA 13



Realizar un entorno simulado sobre infraestructura de seguridad y comunicaciones Cisco
con software de simulacion de red libre como GNS3, packet tracer, VM, y soluciones de
seguridad basadas en host de acceso libre o licenciado.

Realizar pruebas de vulnerabilidad necesarias para el descubrimiento y mitigacion de
riesgos con herramientas y software dedicado al rompimiento de claves y escaneo de
puertos y dispositivos de red.

PROBLEMA

A nivel mundial ningun pais suramericano muestra desarrollo significativo para la
modalidad de teletrabajo (Haberkern, 2009), a pesar del gran avance de las tecnologias de
la informacion y las comunicaciones e interconexién, ademas de los beneficios sociales y
productivos que trae su implementacion y casos de éxito comprobados de grandes
organizaciones en Europa Yy Estados Unidos que han demostrado su efectividad; de alli la
necesidad de demostrar un modelo eficiente de teletrabajo que incentive sectores
econdmicos tan sensibles como el sector bancario y financiero, garantizando la seguridad
de la informacion y el acceso a recursos por medio de las TIC y la planificacion de un
proyecto piloto.

JUSTIFICACION

En Colombia a pesar del gran avance en materia de telecomunicaciones y tecnologias de
la informacidn, ain se maneja un alto nivel de “tabu tecnologico” o prejuicio a nivel
empresarial y organizacional al hablar o considerar el teletrabajo como una opcion de
vinculacion laboral seria, que puede lograr mayor productividad, reduccion de costos
fijos, mejoramiento de la calidad de vida, e inclusion de comunidades discapacitadas o
poblacion vulnerable. Este proyecto busca mostrar el teletrabajo como una modalidad
laboral por medio del disefio de un proyecto piloto para el sector bancario y financiero,
analizando sus necesidades, recursos tecnoldgicos, riesgos y costos necesarios para la
implementacién y adaptacion de las TIC a la organizacion y sus empleados, con ayuda de
modelos tecnolégicos definidos, aplicados al disefio y puesta en marcha del proyecto piloto.
Esta investigacidn tiene gran sentido e interés social dados los beneficios comprobados del
teletrabajo aprovechando su regulacion y reconocimiento a nivel juridico para el Estado
Colombiano.

SAAA Acrénimo de seguridad AAA (Authentication/Authorizatin/Accounting)
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ALCANCES
e Se realizaran pruebas simuladas bajo infraestructura de comunicaciones y seguridad
de Cisco Systems.

e Planificacion del proyecto piloto y el modelo tecnoldgico para su implementacion
en el sector bancario.

e Determinacion de los perfiles laborales aptos para tele-trabajar.

e Este proyecto se realizard bajo la regulacién y estatutos juridicos del teletrabajo en
Colombia.

e Seanalizardn los costos y beneficios al implementar el modelo de teletrabajo.
LIMITACIONES
e Las pruebas del proyecto piloto s6lo podran ser de tipo simulado dado el alcance de

la infraestructura.

e La informacion sobre seguridad e infraestructura bancaria esta limitada o
generalizada de acuerdo a los servicios financieros basicos.

e Serealizaran pruebas de descubrimiento de vulnerabilidades con la limitacién de su
funcionamiento simulado.
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METODOLOGIA

La investigacion para el desarrollo de este proyecto es de tipo tecnoldgica abarcando gran
contenido de procedimientos, estudios y pruebas técnicas para la apropiacion de un modelo
de teletrabajo efectivo para el sector bancario, demostrando su efectividad a partir del
disefio de una prueba piloto que garantice la seguridad para el acceso remoto a la
informacion.

Como primer paso se recopilaran y analizardn, los antecedentes nacionales e
internacionales de esta nueva modalidad laboral, las tecnologias de acceso remoto, de
seguridad 1T®, y el marco legislativo; todos fundamentales en los modelos exitosos de TT.

Los datos analizados para la eleccion o disefio del modelo de teletrabajo, se recolectaron y
estudiaron en base al sector financiero Colombiano; pero son igualmente validos para
cualquier sector empresarial del pais. Las fuentes de esta investigacién hacen parte de
informacién del MinTic, bibliografia, cursos, manuales especializados, contenidos de la
NSA’ y de reconocidos fabricantes de tecnologias de telecomunicaciones, en formatos
digitales y fisicos.

Para el desarrollo del segundo paso se estudiara la informacion organizacional bancaria
general, para luego definir los cargos y perfiles compatibles para el trabajo remoto. Se
analizaran los modelos de teletrabajo y en base a sus caracteristicas se escogera o disefiara
un modelo propio para satisfacer las necesidades del sector financiero.

Luego se definira la prueba piloto en base al anélisis de la infraestructura tecnologica
necesaria. Calculando el porcentaje de teletrabajadores respecto a los limitantes
tecnoldgicos, de presupuesto Y las distintas tecnologias de VPN, algoritmos, y protocolos
criptogréficos disponibles.

Posteriormente se realizard la simulacion de red utilizando software y hardware
especializado donde se realizaran pruebas a una escala moderada de acuerdo a las
limitaciones del disefio piloto antes mencionadas.

Finalmente se realizard el descubrimiento de vulnerabilidades de tipo experimental con
software especializado, y el anélisis de resultados de las pruebas de disefio y modelo
empleado. A partir de los resultados obtenidos se realizaran correcciones al disefio o al
modelo, y se realizara un analisis de riesgos de tipo matriz y mapa de calor, y el célculo de
cortos y beneficios de acuerdo al tamafio del piloto.

81T, Acronimo de Information Tecnologies en espafiol Tecnologias de la Informacion.
" NSA, Acrénimo de National Security Agence, Agencia Nacional de Seguridad de Estados Unidos
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1. ANTECEDENTES

1.1. Antecedentes tesis

Universidad

Fundacion universitaria Konrad Lorenz

Autor

Marllely Catafieda Espindola

Tesis

1.1.1 METODOS DE GESTION PARA UNA ARQUITECTURA DE TELETRABAJO

Resumen

“La evolucion de las tecnologias de la Informacion y las Telecomunicaciones (TIC), han
facilitado el desarrollo de actividades remuneradas o prestacion de servicios a terceros, sin
requerir la presencia fisica en un sitio de trabajo (teletrabajo), con lo cual se generan
muchas ventajas para las empresas y los empleados. En este documento se analiza la
gestion de una arquitectura de teletrabajo”. (Castafieda, 2009)

Por Diana Marllely Castafieda Espindol - Egresada Ingenieria de Sistemas Konrad Lorenz.

Universidad

Universidad EAN

Autores

Mauricio Rios Hurtado

José Julian Florez Pineda

Luis Andrés Rodriguez

Tesis

1.1.2 Proyecto de implementacion en modalidad de teletrabajo para personas con
discapacidad motora “Teledisc@™

Resumen
“Colombia es un pais en el cual los fendmenos de violencia y de desigualdad han dado

lugar a tener unos altos indices de poblacion con discapacidad (6,4%, 2,632.255, segun
Censo del Dane del 2005) esta poblacion habita en zonas con bajos ingresos economicos,
dificultades de accesibilidad de transporte y equipamientos urbanos, sumado a esto, esta el
poco acceso a oportunidades laborales que les permita tener una calidad de vida digna y
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que les permita desarrollarse a cabalidad como ciudadanos que construyan pais.” (Mauricio
Rios Hurtado, 2008)

1.2. Antecedentes en el mundo

La primera referencia de teletrabajo se da en 1957 donde la industria britanica del
software empleaba mujeres que desde sus casas (Solano, 2012). Sin embargo su la
propuesta formal se dio durante la crisis petrolera de 1973 donde el mayor inconveniente
era el abastecimiento de combustible a nivel mundial. Los constantes problemas de
transporte o0 movilidad llevaron al norteamericano Jack Nilles de la Universidad del Sur
California a proponer la idea, de gran acogida, de “llevar el trabajo al trabajador en lugar
del trabajador al trabajo” (Gallusser, 2005); esto parecia solucionar el problema de la
escasez de combustible o crisis energética, los congestionamientos de trafico y la pérdida
de tiempo o tiempos muertos en la actividad de “ir al trabajo”. De aqui surge su nombre en
inglés “telecommutting” (Padilla, 2007). La concepcion norteamericana enfatiza en el
hecho de evitar desplazamientos, y fue en un principio adoptada por IBM quien permitia
que los altos ejecutivos realizaran labores a distancia desde sus hogares y hoteles, logrando
con esta medida reducir costos y aprovechar el tiempo libre (Padilla, 2007).

Para los afios 80s el teletrabajo se acentio como forma de autoempleo para muchas
personas que empezaron a trabajar desde su hogar en negocios independientes o que
simplemente por sus responsabilidades familiares o personales no podian salir de su
vivienda.

Han sido muchos los casos de éxito y empresas que han acogido de manera total o parcial
el modelo, aprovechando la evolucién tecnoldgica y la depreciacion de costos en materia
de telecomunicaciones. A pesar de esta situacion se habla que el teletrabajo no ha tenido el
impacto esperado a nivel mundial ya que su evolucion no ha sido homogénea y se ha
desarrollado de una forma amplia en Europa y ain mayor en Estados Unidos.

El Reporte Europeo de Estado del Teletrabajo muestra la mayor cantidad de tele
trabajadores para EEUU, con el 22,9% de la poblacion traducido en mas de 15 millones de
personas que utilizan esta modalidad de trabajo. El factor determinante para este resultado,
es el incremento de la inversién realizada en paises como EEUU y Jap6n y que incide
directamente, en la penetracion de internet en la sociedad.
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llustracion 1: Estado del Teletrabajo en el mundo. Fuente: (Haberkern, 2009). Based on World Value

Survey.

Razones para el desarrollo de TT en Estados Unidos (Anis, 1992) :

—&— AUS
—— CAN
—— FIN

—sk— DEU
3 [TA

—@— JPN
—f— MEX
—sg— NOR
— POL
—&— KOR
—i— ESP
—— SWE
—3%— CHE
—}—TUR
—@— USA

. Descentralizacién de las empresas dada la amplitud del territorio

. Recorte de gastos

. Agilizacion de sus servicios.

. Busqueda de un mayor radio de accion de las empresas con sus empleados dispersos

por una gran area geogréfica.

Sin embargo son varios los factores de indole econdmico y organizacional de un pais 0 una

compafiia los que facilitan el avance en materia de teletrabajo:

. Costo econdmico de acceso a Internet
. El incremento de los costos de combustible
. La tendencia de las empresas a proporcionar soluciones de equilibrio de vida

laboral, personal y familiar.

. La tendencia al uso y acceso de las nuevas tecnologias de la informacién y las

comunicaciones segun los distintos paises.
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[ rosibilidad de teletrabajo con acumulacién de horas y descanso por dias
[ Posibilidad de teletrabajo con acumulacion de horas y descanso por jornadas
Posibilidad de teletrabajo variando la jornada normal laboral

llustracion 2: Trabajo flexible en Europa. Fuente: Doing Better for families: (OECD, 2011)

Razones para el desarrollo de TT en Europa (MONTIEL, 2003):

Desarrollo de economia local de regiones aisladas, disminucion de costos y
fomento del empleo (Reino Unido).

Desarrollo regional y fomento de la competitividad (Francia).

Reduccion de costes (Italia).

Desarrollo regional y organizacion del mercado laboral (Alemania).
Fomento de la competitividad (Espafia).

Algunos ejemplos de éxito con el modelo de teletrabajo son (Videgain Muro, 1995):

IBM quiénes acogieron el concepto de teletrabajo desde su origen, y desde
entonces cuentan con cerca del 30% de teletrabajadores luego del desarrollo con
proyectos piloto exitosos en Espafia, Austria, Alemania. Y Estados Unidos.

SIEMENS, organizacion Alemana  que cuenta con cerca del 24% de
teletrabajadores luego del éxito en la adopcion del modelo de TT. En Colombia
Siemens otorga un dia de trabajo desde el hogar para todos los trabajadores quienes
no desempefian labres operativas.

CISCO Empresa lider en desarrollo de telecomunicaciones, tiene modalidades de
teletrabajo total o semipresencial para el 100% de sus empleados, Ademas
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incentiva esta modalidad de trabajo en todos los paises donde hace presencia,
formando alianzas con los gobiernos para educar y brindar ayuda a las empresas
que se deseen vincular al TT.

Son muchos los casos de éxito en la adopcion y apropiacion del teletrabajo en varias
organizaciones a nivel mundial, no obstante para nuestro pais los niveles de empresas
nacionales que han acogido proyectos piloto son muy pocas a pesar del apoyo y asesoria
del Estado y el MinTic. La gran mayoria de empresas que tienen esta opcion son
consideradas multinacionales. Para el sector financiero, Bancolombia desarrollé una prueba
piloto con buenos resultados, que ha llevado a tener cerca de un 8% de trabajadores
moviles o suplementarios.

Segun el congreso iberoamericano de teletrabajo la proyeccién del modelo a nivel mundial

estaria marcada asi:
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lustracion 3: Proyeccion Teletrabajo. Fuente (OIT, 2008) Segundo congreso Iberoamericano de
teletrabajo

Segun la proyeccién se puede observar el atraso en la apropiacion del teletrabajo, el cual
muestra un crecimiento exponencial desde 1993 en todo el mundo, dos décadas después de
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su formulacion. Este comportamiento fue producto de factores estructurales, coyunturales,
y de la evolucion tecnoldgica, segin (Chaparro, 1996).

Sin embargo no se ha cumplido la meta de teletrabajadores proyectada para el 2015 por
varios motivos como escepticismo y pruebas piloto fallidas donde se ha demostrado que no
todas las personas pueden teletrabajar.

1.3 ESTANDAR ISO/IEC 27001 Y MARCO LEGAL

“La informacién es un activo vital para el éxito y la continuidad en el mercado de cualquier
organizacion. El aseguramiento de dicha informacion y de los sistemas que la procesan es,
por tanto, un objetivo de primer nivel para la organizacion. Para la adecuada gestion de la
seguridad de la informacion, es necesario implantar un sistema que aborde esta tarea de una
forma metddica, documentada y basada en unos objetivos claros de seguridad y una

evaluacion de riesgos a los que esta sometida la informacion de la organizacion™. (1SO,
2005)

ISO/IEC 27000 es un conjunto de estandares desarrollados — o en fase de desarrollo —, por
ISO - International Organization for Standardization — e IEC - International
Electrotechnical Commission —, que proporcionan un marco de gestion de la seguridad de
la informacién utilizable por cualquier tipo de organizacion, publica o privada, grande o
pequefia.

La norma estandar internacional ISO/IEC 27002, se compone por quince capitulos, cuyo
alcance esta orientado a: informacién, disponibilidad, confidencialidad, e integridad de la
informacion. La norma busca minimizar los riesgos de seguridad en el manejo y acceso a la
informacidn de una empresa bajo un marco de recomendaciones buenas practicas y gestion
de la seguridad en una organizacion.

Esta norma en su aparte 11.7.2 teletrabajo establece:

(ISO, 2005)“La compafiia Unicamente debe autorizar actividades de teletrabajo si se
encuentra satisfecha con los mecanismos y controles de seguridad implantados en
cumplimiento con la(s) Politica(s) de Seguridad. Los sitios de teletrabajo deben estar
protegidos contra robo, divulgacion no autorizada de informacién, acceso remoto no
autorizado a los sistemas de la compafiia 0 uso inadecuado de los recursos.

Se deben considerar los siguientes aspectos:

e Laexistencia de seguridad fisica en los sitios de teletrabajo
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e La propuesta de ambiente fisico para teletrabajo

e Los requerimientos de seguridad en las comunicaciones teniendo en cuenta la
necesidad de acceso remoto a los sistemas de la compafiia, la sensibilidad de la
informacion que serd accedida y la sensibilidad de los sistemas internos

e La amenaza de acceso no autorizado de otras personas que utilicen los equipos, el
uso de redes domésticas

e Los requerimientos o restricciones para el uso de redes inalambricas,

e Las politicas y procedimientos para proteger los derechos de propiedad intelectual

e La posibilidad de que la legislacion prohiba el acceso a equipos de propiedad de las
personas, los acuerdos de licencia de software

e La proteccion antivirus y los requerimientos del firewall.

En 2008, Colombia reguld el Teletrabajo a partir de la Ley 1221 de 2008. Esta Ley busca:

Promover y regular la figura del Teletrabajo como instrumento de generacién de empleo y
autoempleo mediante la utilizacion de tecnologias de la informacién y las
telecomunicaciones TIC.

La Ley 1221 estableci6 los tipos de modalidades laborales: el suplementario, autbnomo y
movil. Ademas reglamenta el teletrabajo en los siguientes aspectos:

- Mujeres en estado de Lactancia
- Sector publico y privado
- Avala los Derechos y garantias laborales

En 2012 el decreto 0884 establecié las condiciones laborales y contractuales entre
empleador y empleadores del sector publico y privado otorgando todos los beneficios de
ley estipulados para trabajadores en Colombia

Para el cumplimiento del objeto de la presente ley el Gobierno Nacional, a través del
Ministerio de la Proteccion Social, formulara, previo estudio Conpes, una Politica Publica
de Fomento al teletrabajo. Esta Politica tendra en cuenta los siguientes componentes:

. Infraestructura de telecomunicaciones.

. Acceso a equipos de computacion.

. Aplicaciones y contenidos.

. Divulgacion y mercadeo.

. Capacitacion.

. Incentivos.

. Evaluacion permanente y formulacion de correctivos cuando su desarrollo lo
requiera.
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2 MARCO TEORICO

2.1.1 Teletrabajo

La evolucion tecnoldgica y de la economia global, ha transformado la forma tradicional de

muchas actividades y servicios, entre ellos la necesidad de trabajar de forma dinamica y
movil, descentralizando la idea de empresa, otorgando al trabajador la posibilidad de
desarrollar sus actividades laborales remotamente a su oficina.

El teletrabajo es un cambio organizacional a las empresas que surge como solucion
ecoldgica y movil a las ciudades saturadas, donde por medio de las TIC es posible
aprovechar de mejor forma el tiempo e infraestructura de trabajadores y empleadores. Se
puede decir que es una respuesta evolutiva de nuestras conductas al progreso y adaptacion
de las telecomunicaciones donde la flexibilidad da la posibilidad de incluir a la sociedad en
condicidn de discapacidad, y apoyar de gran manera a los programas de madres lactantes.

Esta modalidad de trabajo puede tener muchas ventajas pero también desventajas. Hay que
tener en cuenta que no todas las personas son Utiles como trabajadores remotos, El hecho
de implementar el teletrabajo implica riesgos y una buena gestién de la seguridad para
evitar el acceso no autorizado y pérdidas de informacion (Di Martino, né 4)

Ventajas

Adaptacion a las demandas del trabajo

Aumento de la concentracion

Control de horas, flexibilidad, desempefio y productividad
Calidad de vida

Satisfaccion personal

Disminucion del estrés

Autonomia

Ahorro de espacio

Incremento de productividad

Relaciones mas horizontales

Descentralizacion

Oportunidad de empleo a discapacitados, personas de la tercera edad, enfermos y
mujeres con hijos menores
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e Reducciodn de costos: transporte, alimentacion, vestuario, entre otros.

Desventajas

e Complejidad para administrar la comunicacion y las relaciones sociales.
e Necesidad de automotivacion

e Capacitacion en comunicacion electronica
Crear y mantener intercambios con comparfieros
Delimitar horarios de trabajo

Delimitar el entorno

Distribuir tiempos y recursos

Enfrentar toma de decisiones

No es adecuado para todos

No trabajar en equipo

Demanda de autocontrol

Aislamiento del trabajador

Distractores

El Teletrabajo también se puede definir como un marco de tecnologias de comunicaciones
y de seguridad, para desempefiar funciones o tareas remotamente, utilizando infraestructura
publica, como Internet, o privada con el uso de canales dedicados, donde la disponibilidad
y acceso a la informacion esta determinado por la infraestructura de telecomunicaciones de
la organizacion (Carrasco Gutiérrez, 1997).

Se puede pensar que la clave del teletrabajo radica en el éxito de las tecnologias de
transmision y conexion a internet, sin embargo actualmente el nicleo de toda organizacion
esta en la confiabilidad, integridad y disponibilidad de su informacion, que aseguran la
continuidad del negocio y minimizan los riesgos internos y externos que pueden afectar
seriamente la produccién y reputacién de una compafiia.

Actualmente, la necesidad de cifrar la informacion, se ha convertido en uno de los grandes
pilares de todos los negocios. Casos como la extraccion de cuentas de la infraestructura de
Sony, que termind en pérdidas millonarias y casi la quiebra de Sony networks, asi como los
numeros de tarjetas de crédito del instituto de estudios de seguridad estadounidense
Stratfor, el robo de cuentas PayPal en ebay, y miles de ejemplos a mas bajo nivel, de robos
de informacion personal o privada.
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El concepto de teletrabajo es tan sensible para cualquier empresa, por los riesgos inherentes
de una mala implementacién o cualquier deficiencia en su planificacién, ain mas cuando
se trata de una red bancaria o financiera, donde el corazén de su informacion es la
transferencia electronica de capital. Esta modalidad laboral gira en torno a las tecnologias
de seguridad de red y de las comunicaciones, y son las que realmente hacen posible su
implementacién en cualquier organizacion sin poner en riesgo su productividad o
confiabilidad. Las ultimas tendencias en comunicaciones moviles y fijas de alta velocidad
para acceso a Internet, facilitan la implementacion de modelos de teletrabajo, no sélo por
brindar un acceso réapido desde cualquier lugar, sino porque hacen posible cifrar y descifrar
la informacion de manera casi imperceptible para los usuarios remotos, utilizando métodos
y protocolos criptograficos que utilizan grandes longitudes de Ilaves para el cifrado de
informacidn en tiempo real.

Hay tres partes fundamentales en la seguridad de una red de telecomunicaciones:

. Criptografia o cifrado de datos (Protocolos, técnicas y algoritmos)

. Tecnologias VPN
. Pruebas de vulnerabilidad: Ethical Hacking®.

Como base de todo el desarrollo de seguridad de la informacion esta la criptografia y su
evolucion que abrié el camino a toda una ciencia y desarrollo de protocolos, nuevas
tecnologias y dispositivos dedicados a proteger la informacién que facilitaron el gran
avance de las telecomunicaciones a nivel mundial. Para el desarrollo de este proyecto es
importante conocer los conceptos, tecnologias y dispositivos que en materia de seguridad
son necesarios para implementar TT en una organizacion.

2.1.2 Criptografia

La criptografia es la practica y el estudio de ocultar informacién (Academmy, 2008). Los
servicios criptograficos son la base de muchas implementaciones de seguridad y se utilizan
para garantizar la proteccion de los datos cuando pueden estar expuestos o vulnerables.
Los principios de la criptografia se pueden utilizar para explicar como los protocolos y
algoritmos que hoy en dia se utilizan para proteger las comunicaciones. Data desde los
circulos diplomaticos miles de afios atrés. Los mensajeros de la corte de un rey tomaron

8 En espafiol Hackeo Etico. Conjunto de técnicas, software y hardware para el descubrimiento consentido de vulnerabilidades de
seguridad
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mensajes cifrados de otras cortes. Ocasionalmente descubrieron sin querer, informacion
clara, que podia ser robada, asi como otras transcripciones que eran dificiles de entender,
ya fuese por su idioma o escritura. No mucho tiempo después, los comandantes militares
comenzaron a utilizar el cifrado para el envio de mensajes seguros (Galende Diaz, 1995).
Dada la necesidad de proteger la informacion, fue implementada como estrategia militar
por los espartanos en el afio 600 A.C y Julio César en el imperio romano; gque le otorgd
gran éxito como emperador, ante la imposibilidad del enemigo para entender los mensajes
cifrados interceptados. Conocido como cifrado Cesar evoluciond hasta hoy dia en
protocolos con el mismo principio pero mucho mas sofisticados. Varios métodos de
cifrado, dispositivos fisicos, y demas se han utilizado para cifrar y descifrar texto desde la
antigliedad (Diaz, 2005).

2.1.3 Métodos criptograficos antiguos

El Escitalo

Uno de los primeros métodos pudo haber sido el Escitalo de la antigua Grecia, una varilla
presuntamente utilizada por los espartanos como herramienta para un cifrado de

transposicion. El emisor y el receptor tenian varillas idénticas en la cual se enrollaban los
papiros para descifrar el mensaje.

. Scytale - (700 BC) . . .
lustracion 4: Escitalo Fuente: Fuente (Academmy, 2008),INS Cisco networking Academy. Guia oficial

INS Security Course Booklet Version 1.1 2nd Edition Cap. 7

El cifrado César

Es un cifrado de sustitucién simple que fue utilizado por Julio César en el campo de batalla
para cifrar rapidamente un mensaje, que luego podia ser facilmente descifrado por sus
comandantes. El método para cifrar consiste en dos alfabetos, moviendo uno respecto al
otro, desplazandose de a una posicién. La cantidad de desplazamiento esta dada por una
clave Unica que ambas partes conocen para cifrar y descifrar.
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polialfabético de cifrado. Basado en el sistema de cifrado César, donde el texto plano es

llustracion 5: Cifrado César Fuente:INS Cisco networking Academy. Guia oficial INS Security Course
codificado mediante una clave de maultiples letras.

Booklet Version 1.1 2nd Edition Cap. 7
Fue inventado por el francés Blaise de Vigenére en el siglo XVI con

El cifrado Vigenére

30

lustracion 6: Cédigo Vigenere Fuente:INS Cisco networking Academy. Guia oficial INS Security Course

Booklet Version 1.1 2nd Edition Cap. 7
Arthur Scherbius invent6 un dispositivo de codificacion electro-mecénico llamado Enigma

en 1918 que vendié a Alemania. Sirvi6 como modelo para las maquinas que todos los
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principales participantes en la Segunda Guerra Mundial utilizaron. Se ha estimado que si
1.000 criptoanalistas probaran cuatro teclas por minuto, todo el dia, todos los dias, se
necesitarian 1,8 mil millones afios para probar todas las combinaciones®.

lustracion 7: Maquina Enigma Fuente: INS Cisco networking Academy. Guia oficial INS Security
Course Booklet Version 1.1 2nd Edition Cap. 7 pag, 167

Cddigo Navajo

Durante la Segunda Guerra Mundial, Japon pudo descifrar todos los cddigos de los
estadounidenses, estos necesitaron de un nuevo codigo de cifrado para proteger sus
comunicaciones, y la solucion fueron los traductores de cédigo navajos. No habia palabras
en el idioma navajo para téerminos militares; el idioma fue escrito y muy pocas personas
fuera de las reservas navajo podian hablarlo. Durante la guerra los japoneses no lograron
descifrar el codigo.

2.1.4 Criptografia Moderna

Los sistemas de cifrado modernos son una serie de pasos bien definidos con basicos y
complicados procesos matematicos, que varian dependiendo de la fortaleza y complejidad
del método. Dichos algoritmos han evolucionado paralelamente al desarrollo de las
telecomunicaciones y tecnologias de transmision de informacion. En un principio para fines
militares y de proteccion de informacion clasificada, hasta convertirse en parte fundamental
de las arquitecturas tecnoldgicas de grandes y pequefias organizaciones publicas o privadas.

9 Criptoanalisis de Enigma estimado por la NSA
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En 1976 luego de una convocatoria de la NBS® en 1973 para presentar criptosistemas,
para la transmision y manejo de informacion, se escogio el sistema DES (Data Encryption
Standard)!* creado por IBM, el cual consiste en un cifrado por bloques que combina
sustituciones y permutaciones'?; utiliza clave simétrica de hasta 56 bits, es decir que utiliza
la misma clave tanto para el proceso de cifrado como para descifrar. La eleccion del DES
se realiz6 bajo la supervision de la agencia mas representativa a nivel mundial en los
ambitos de criptoanalisis, criptografia e interceptaciones, la NSA (Academy, 2009).

A causa de los problemas del manejo de clave o llaves compartidas se disefid el sistema de
clave asimétrica en 1976 por Martin Hellman y Whitfield Diffie. La clave asimétrica,
utiliza una clave publica para cifrar y otra privada para descifrar. En mayo de 1998, la
EFF? disefio el computador llamado COPACABANA con una inversion de 210.000
dolares, capaz de realizar criptoandlisis efectivo en un mensaje cifrado con sistema DES
Mediante el ataque diccionario logré probar todas las claves en nueve dias (Academmy,
2008).

DES dejé de ser el cifrado estandar en el afio 2000, cuando el NIST*® declaré como nuevo
estandar el sistema AES!, también conocido como Rijndael, por las iniciales de sus
creadores, Rijmeny Daemen. AES trabaja con longitudes de llave variable entre 128 y 256
bits y es un sistema simétrico de cifrado del cual no se han comprobado métodos de
crackeo o rompimiento exitosos (NSA, 2012).

Muchas de las aplicaciones y servicios modernos pueden garantizar la autenticacion con
protocolos como HMAC?®®. La integridad con el uso de MDA MD5Y o SHA-1%8,
Confidencialidad de los datos esta a través de algoritmos de cifrado simétrico, como DES,
3DES'®, RC?, AES, o algoritmos asimétricos, como RSA vy la infraestructura de clave
pablica (PKI).

Cada uno de los métodos de encriptacion utiliza un algoritmo especifico, denominado
cifrado, para encriptar y descifrar mensajes. Con la tecnologia moderna, y algoritmos
mejorados, el descifrado exitoso requiere conocimiento de las claves criptograficas
apropiadas. Esto significa que la seguridad del cifrado moderno se encuentra en el secreto
de las claves, no del algoritmo.

10 NBS, Acrénimo de National Bureau of Standards

1 DES, Tiene como base el criptosistema Lucifer, disefiado por Horst Feistel

12EFF, Acrénimo de Electronic Frontier Foundation.

BNIST, Acrénimo de National Institute of Standards and Technology

4 AES, Acronimo de Advanced Encryption Standard, también conocido como algoritmo Rijndael.

SHMAC Acrénimo de Hash-based message authentication code

16 MDA, Acrénimo de Message-Digest Algorithm Algoritmo de reduccion criptografico disefiado por el profesor Ronald Rivest del
MIT (Massachusetts Institute of Technology, Instituto Tecnol6gico de Massachusetts).

7 MD5, Acronimo de Message Digest 5

18 SHA, Acrénimo de Secure Hash Algorithm: Un conjunto de funciones hash disefiado por la Agencia de Seguridad Nacional de los
Estados Unidos. Consta de tres versiones, la Gltima de ellas atn en desarrollo

®3DES, Acrénimo de Triple Data Encription Starndard

2 RSA, Acrénimo de Rivest, Shamir y Adleman, sistema criptografico de clave plblica desarrollado en 1977
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El organismo internacional que se ha encargado de patentar y realizar el criptoandlisis
profundo de la mayor parte de métodos de cifrado modernos a nivel mundial es la NSA de
Estados Unidos, ademéas de varios cientificos y profesores reconocidos como Whitfield
Diffie, Martin Hellman, Ron Rivest, Joan Daemen y Vincent Rijmen. A nivel nacional no
hay registro de desarrollo cientifico en esta ciencia, s6lo se encuentran especializaciones y
diplomados, por parte de universidades como la Universidad Nacional, U. Distrital, U.
Externado, U Piloto; articulos descriptivos, informativos y juridicos; en Investigacion
resalta el trabajo de Javier Fernando Castafio Forero con el Disefio e implementacion de un
prototipo criptoprocesador de curvas elipticas, e implementaciones criptograficas en FPGA.

2.1.4 Métodos de Creacion de Texto cifrado

. Transposicion: Las letras o informacidn solo se reorganiza con un patron constante
o clave. Algoritmos de cifrado modernos, como el DES y el 3DES, siguen
utilizando transposicion como parte del algoritmo.

. Sustitucion: Sustituye letras o informacion de acuerdo a un patréon o clave. El
cifrado César y el cddigo Vigenére son ejemplos de este método.

. Vernam: Gilbert Vernam de AT&T Bell Labs. Ingeniero que, en 1917, inventd y
patentd el cifrado de flujo y mas tarde invento el sistema de cifrado one-time pad.
Propuso un sistema de cifrado de teletipo donde la llave se creaba de acuerdo a una
longitud arbitraria, que no repite la secuencia de nimeros y se guarda en una cinta
de papel. Se combinaban entonces caracter por caracter con el mensaje de texto
para producir el texto cifrado. Para descifrar el texto cifrado, la clave de cinta de
papel se combinaba de nuevo caracter a caracter, produciendo el texto plano. Cada
cinta se utiliza una sola vez. Mientras la cinta de clave no se repita o no se reutilice,
este tipo de cifrado es inmune a los ataques de criptoanalisis porque el texto cifrado
disponible no muestra el patron de la clave. El ejemplo més claro de éste es el
desarrollo de RC, algoritmo de cifrado de amplio uso en la Internet, SSL?* y WEP??
(Academmy, 2008).

21SSL, Acrénimo de Secure Socket
Z\WEP , Acronimo de Wired Equivalent Privacy
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CAPITULO 3

ACCESO REMOTO DE DATOS
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3 ACCESO REMOTO DE DATOS

El acceso remoto a la red o a la informacién de una organizacién es tal vez la parte mas
importante y delicada para el éxito y funcionamiento de un modelo de teletrabajo; es
donde se define qué informacion estara disponible y cédmo sera accedida, la tecnologia,
dispositivos y protocolos para lograr de manera efectiva y segura su uso. A nivel de
infraestructura para la implementacion existen dos posibilidades:

. Infraestructura propia. Consiste en una red extendida a la empresa. Es un modelo
poco flexible y con movilidad limitada

. Por infraestructura de terceros. Consiste en la utilizacion de la red publica o
Internet para establecer la comunicacion entre la empresa y los trabajadores.
Actualmente es la opcion mas comin dados sus beneficios de movilidad y costos.
El limite de usuarios esta dado por el ancho de banda de salida a Internet y la
infraestructura y licenciamiento a nivel de seguridad con el que cuente la empresa.
Aunque es la mejor opcion es la que conlleva el mayor riesgo, ya que la
informacién viaja a través de Internet y puede estar expuesta a ser robada o
alterada.

Para un acceso remoto a red o informacién desde internet es completamente necesaria la
utilizacion de servicios y tecnologias de seguridad, que garanticen un modelo de AAA y
contemplen y controlen los riesgos establecidos en las normas internacionales de gestion
de seguridad. Para este fin las tecnologias de tunelizacién y VPN son la mejor opcion, dada
su funcionalidad y capacidad de asegurar, cifrar y transmitir informacion a través de la red
publica mundial.

3.2 VPN Red Privada Virtual

Una red privada virtual es el establecimiento seguro y transparente de comunicacion a
través de la una red publica como Internet sin necesidad de enlaces dedicados. Una VPN
crea una conexién de red privada punto a punto llamada tanel sobre una infraestructura
publica o de terceros como las extranets o Internet. Un tunel acaba con la barrera de
distancia en términos de conexion y permite a usuarios remotos acceder a la oficina central
y a sus recursos de red.

Entre los beneficios de utilizar VPNs, esta la reduccion de costos, alto nivel de seguridad

usando encriptacion avanzada y autenticacion, se consideran escalables y compatibles con
tecnologias de Banda Ancha
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Las VPNs pueden establecer conexiones de capa 2 o capa 3 a través de tuneles:

e GRE (Encriptacion genérica de Enrutamiento): Protocolo de tunelizacién de Cisco
que puede encapsular distintos tipos de paquetes dentro de un tanel IP. Se utiliza
para conexiones punto a punto

e MPLS: Utilizado ampliamente por proveedores de servicios de internet. Se utiliza
para conexiones multipunto

e |PSEC: Protocolo y método de Seguridad IP que provee un conjunto de practicas y
protocolos para configurar una VPN segura. Se utiliza para conexiones punto a
punto. Provee confidencialidad, integridad y autenticacion de informacion.

3.2.1 Tipos de VPN

Y
Business Partner : ~"_Remote-Access VPNs \\
|

Mobile Worker with a
VPN Client

SOHO with a IRt

Cisco DSL Router

Site-to-Site VPNs

WAN

VPN

Regional Branch with a
VPN-enabled

lustracion 8: Tipos de VPN Fuente: (Academy, 2009) CCNS Route Cisco networking Academy. Guia
oficial CCNS Course Booklet Version 2.0 1st Edition Cap. 11 pag,687

VPN punto a punto: Se considera una extension de una red WAN. Creada con
dispositivos VPN en ambos extremos de la conexién. Se consideran estaticas y los usuarios
internos no conocen de su existencia. Son ejemplos de estos tipos de VPN:
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e Frame Relay VPNs

e ATM VPNs
e GRE
e MPLS VPNs

VPN de Acceso Remoto: Se considera una evolucion de las redes de conmutacion de
circuitos que soportan las necesidades de los teletrabajadores y los usuarios maéviles dentro
de una empresa. Son flexibles y dinamicas, y pueden ser habilitadas o deshabilitadas por
los usuarios y soportan las arquitecturas cliente servidor. Los usuarios se conectan por
medio de clientes VPN para encapsular y encriptar la informacién sin la necesidad de
tener un dispositivo VPN disponible para la conexion.

3.3 1PSec

Es un conjunto de tecnologias y protocolos de seguridad de estdndares abiertos que
establecen las normas para las comunicaciones seguras, construido sobre algoritmos para
implementar la encriptacion, autenticacion, e intercambio de llaves ofreciendo las funciones
esenciales de seguridad como Integridad, confidencialidad, Autenticacion, e intercambio de
llaves IKE.

IPSec se constituye de cinco blogues de funcionalidades o algoritmos cada uno con un

objetivo
' ESP '
AH ESP +AH

Protocolo IPSec n

< Confidenciaticad il DES| Dgs' AES' SEAJ
v Integridad n MD5 SHA
v" Authenticacion n PSK RS

A
v" Diffie-Hellman ﬂ DH1' DH2 D|-|5' DH7'

lustracion 9: IPSec Framework Fuente: (Academmy, 2008) INS Cisco networking Academy. Guia oficial
INS Security Course Booklet Version 1.1 2nd Edition Cap. 7 pag, 985
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CAPITULO 4

MODELOS DE TELETRABAJO, PRUEBA PILOTO, DISENO
Y SIMULACION DE RED
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4.1 MODELOSDETT

Actualmente existen varios modelos de TT. Para esta investigacién se analizaran varios
para determinar el modelo a seguir o establecer un modelo propio que se ajuste a las
necesidades.

4.1.1 Modelo propuesto por la Fundacion Universitaria Konrad Lorenz

Formacién
para el
teletrabajo

Modelo

tecnolégico

Tecnologia propia

o de terceros Formacién Teletrabajo

lustracion 10: Modelo Konrad Lorenz Fuente: El Abc del teletrabajo MinTic.

La investigacion “Métodos de gestion para una arquitectura de teletrabajo” (Castafieda,
2009), dio como resultado un modelo para la implementacion de TT de la FU Konrad
Lorenz que se basa en dos factores:

e La infraestructura Tecnoldgica de una organizacion: La inversion y madurez en
infraestructura tecnoldgica es necesaria para la implementacion de TT en una
organizacion

e Formacion para el Teletrabajo: Proceso educativo para el teletrabajador acorde al
cumplimiento de objetivos, establecimiento de politicas, evaluacion de
conocimientos y cultura
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4.1.2 Modelo propuesto por la Junta de Andalucia. Publicado en el 2010.

Tareas
ejecutadas

Nivel tecnolégico

Equipos
informaticos
disponibles

tecnoldgico

Conexion a
internet

Comunicaciones
fijas e inalambricas

llustracion 11: Modelo Junta de Andalucia Fuente: (MINTIC, Libro Blanco:El ABC del Teletrabajo, 2012).

Este modelo es mas completo que el anterior al integrar las comunicaciones fijas o
inalambricas con el uso de VPN, contempla el nivel tecnoldgico y la definicidn de tareas en

una organizacion.

4.1.3 Modelo propuesto por la Agencia de Administracion de Servicios de Estados
Unidos.

Uso de
equipos

Soporte MODELO

Seguridad

Técnico DETT

llustracion 12: Modelo de GSA Fuente: (Office., 2008)
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Este modelo presenta conceptos como el soporte técnico y un uso correcto de equipos de
propiedad de la organizacion; Sin embargo queda un poco desactualizado con las nuevas
tendencias de BYOD?, y puede representar costos mas altos para el establecimiento de TT
en una empresa.

4.1.4 Modelo propuesto por la Oficina de patentes y Marcas de Estados  Unidos.

llustracion 13: Modelo de La Oficina de Patentes y Marcas Fuente: (MINTIC, Libro Blanco:El ABC del
Teletrabajo, 2012).

Es un modelo simple aunque muy funcional, pues busca garantizar que la transicion entre la
oficina y el hogar sea casi imperceptible en el sentido de pasar de una LAN a una VPN.
Esto es muy importante para un trabajador que no puede presentar lentitud o intermitencias
con sus tareas, ya que esto puede afectar el cumplimiento de sus objetivos.

4.1.5 ELECCION DEL MODELO

Todos los modelos anteriormente analizados tienen muy buenos conceptos respecto a la
implementacion de TT en una empresa; a pesar de esto ninguno es totalmente apropiado
para la implementacion de TT en el sector financiero dado que no son lo suficientemente
claros y especificos para el fin de esta investigacion.

2 BYOD (Bring Your Own Device) o Trae tu propio dispositivo: Es una politica empresarial que estd marcando gran tendencia mundial
respecto al uso y propiedad de los dispositivos.

UNIVERSIDAD DE SAN BUENAVENTURA 41



Para tal objetivo se ha disefiado y propuesto el siguiente modelo siguiendo las
recomendaciones del MinTic (Disponibilidad tecnoldgica-Seguridad-Rendimiento-
Recursos) en cuanto a eleccion y adopcion de modelos tecnoldgicos para la implementacion
de TT.

DEFINICION
ORGANIZACIONAL

———

TRANSMISION
FIJA

Sistemas cableados

Sistemas de radio
Sistemas satelitales

o

TRANSMISION
MOVIL
2G 3G 4G

PLANEAR

HACER

VERIFICAR

ACTUAR

llustracion 14: Modelo DDABI de Implementacion de TT. Fuente: Autor
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Este modelo busca facilitar e implementar el TT en una organizacion de forma completa,
segura y con beneficios a nivel de costos. Para ello cuenta con modulos de BYOD, alta
disponibilidad a nivel de comunicaciones entre el teletrabajador y la organizacion;
seguridad construida bajo el marco IPSEC, Infraestructura, disponibilidad tecnoldgica
necesaria, y una definicién organizacional que adopte una modalidad juridica de TT dentro
del esquema jerarquico de la empresa. Cada mddulo esta rodeado por un ciclo de mejora
continua y gestién de la seguridad recomendada por las normas internacionales ISO 27001
e ISO 27002.

Este modelo ademas de ser una propuesta para el sector financiero puede ser adoptado por
cualquier organizacion que cuente con una infraestructura tecnolégica madura y
actualizada. Su éxito depende de la correcta planificacion, ejecucion, verificacion, y
evaluacion de cada modulo propuesto.

4.2 ESTRUCTURAS ORGANIZACIONALES BANCARIAS

Las sociedades financieras cuentan con grandes y complejos esquemas organizacionales,
donde se establecen jerarquias y rangos para miles de empleados. Ayudan al
establecimiento de politicas de seguridad y segmentan la organizacion en varias
vicepresidencias y departamentos que cumplen objetivos definidos y actian de forma
sistémica para el buen funcionamiento de la organizacidn. Su principal objetivo es la
continuidad de negocio, la respuesta oportuna y disponibilidad de servicios para millones
de clientes.

De una buena organizacion depende el éxito de una empresa, por esto es muy importante
analizar y encontrar el lugar del teletrabajo dentro de los perfiles y cargos definidos en su
interior, considerando los puestos y tareas que pueden ser ejecutadas de manera remota.

El TT deberia considerarse fundamental para todos los integrantes de una empresa, no solo
por los beneficios y ahorros de costos, sino por el bienestar y satisfaccion de los
empleados. Las rutinas pueden llegar a considerarse como una de las principales causas, no
solo, de ausentismo laboral sino también de retiros voluntarios por parte de los
trabajadores lo cuales se pueden traducir en considerables sumas de capital en procesos de
nuevas vinculaciones y liquidaciones a empleados
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}ASAMBLEAGENERAL‘

‘ JUNTA DIRECTIVA ‘

PRESIDENCIA REVISORIA FISCAL

‘VICEPRESIDENCIAS EJECUTIVAS ‘

‘VICEPRESIDENCIAS DIRECTIVAS ‘

GERENCIAS

DIRECCIONES
JEFATURAS

‘ COORDINACIONES ‘

llustracion 15: Esquema organizacional de primer nivel. Fuente Autor
En el anexo 1 se puede encontrar la estructura organizacional completa

En esta ilustracion se puede observar la jerarquia de primer nivel, generalizada desde la
Asamblea General y presidencia, hasta las  jefaturas y coordinaciones. Cada
Vicepresidencia puede contar con miles de empleados, varias gerencias y jefaturas. Estas
ultimas son las que cuentan con la mayor parte de personal con funciones y tareas
definidas.

Los cargos descritos en la ilustracion 15 son considerados capaces de teletrabajar, dados sus
perfiles laborales y responsabilidades intrinsecas, asi como las tareas administrativas que
facilmente pueden ser llevadas a cabo remotamente.

Cada departamento esta conformado por una jefatura y una o varias coordinaciones; y sus
empleados serian los méas beneficiados con el establecimiento de trabajo remoto.
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A continuacion se puede ver el esquema organizacional de un departamento

Presidencia

|
VP Ejecutiva de
Operaciones y
Teenclogia

Vicepresidencia
o Infrassinucina de
Tecnoingla

Operaciones, Canales y
Centres de Computo

Gestién de Usuarios y Administracitn de ngenieria de Sistemas y Aseguramiento de
Calidad Senvicios de Seguridad T1 Administradores de (Calidad y Certificacion
Tecnologia Bases de Datos (DBA

Contingencia de
Canales

— 1 Redesy
Telecomamicaciones

Contingencia Tecnoldgica Administracion de Certificacion Solucion Disponibilidad Canales

Gestion de Servicio de TI

Técnica

Infrasstructura
Tecnologica

Servicio Produccion

Gestion de C: | ;
Gesfion de Cambios Informacian

Disponibilidad
Aplicaciones

lustracion 16: Esquema organizacional de segundo nivel. Fuente Autor

Este es un esquema organizacional generalizado a un departamento completo dentro de
una organizacion financiera, con varias jefaturas y coordinaciones. Dentro de este diagrama
se debe estipular un porcentaje de teletrabajadores limitado por la infraestructura
tecnoldgica disponible en la organizacion.

4.2.1 DEFINICION DE LOS PERFILES DE LOS TELETRABAJADORES

Aunque la oportunidad de teletrabajar deberia ser para todos los empleados, esta sujeta a
la personalidad y responsabilidad de cada uno; la antigliedad también es importante al
momento de definir la confianza de la empresa hacia su personal. Los trabajadores
considerados adultos mayores o con algun tipo de discapacidad, y madres lactantes deben
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tener prioridad al momento de la implementacion de un proyecto piloto y adopcién del TT
en la organizacion.

También existe cierta dificultad para que los cargos parcial o0 completamente operativos
adopten un modelo de TT, dadas las tareas efectuadas presencialmente. Para estos tipos de
cargos se deben establecer oportunidades y tareas que puedan desarrollar remotamente en
ciertas franjas horarias si sus cargos y actividades lo permiten.

Para definir los perfiles y tareas de un teletrabajador hay que tener en cuenta el concepto de
teletrabajo, respetandolo y tratdndolo seriamente como el trabajo presencial

4
NO es NO es NO es NO es
una profesion un call center manufacturaencasa servicio a domicilio

llustracion 16: Teletrabajo. Fuente Libro Blanco del TT MinTic pag. 13

Los teletrabajadores no se deben confundir como profesionales independientes, ni agentes
de call center; tampoco desempefian servicios de manufactura o servicios a domicilio para
las empresas. Ellos hacen parte activa de una empresa y tienen cargos y perfiles con tareas
y objetivos orientados al crecimiento y cumplimiento de metas dentro de una organizacion.

Para entender mejor el perfil laboral de un teletrabajador hay que tener en cuenta y abrir la
mente hacia una nueva forma de trabajo, donde se cambian los horarios estrictos; la oficina
central; el uso de dispositivos Gnicamente en la empresa; los encuentros y reuniones
laborales presenciales, o el monitoreo y control fisico a los trabajadores por parte de las
jefaturas. Todo lo anterior se convierte en un modelo flexible de trabajo, donde el mayor
problema es la mentalidad de las directivas y las jefaturas, que impiden dar mayor
confianza e independencia a los trabajadores a cargo, y se rehtsan a creer en un crecimiento
productivo y de beneficios para toda la organizacion.

“Las compaiias deben confiar en sus trabajadores” (Nilles, 1970)

Un empleado apto para teletrabajar debe contar con cualidades como responsabilidad,
disciplina, compromiso, etc., y un perfil que asegure su éxito como trabajador remoto, y
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no el fracaso ante implementacion y adopcion del TT, que puede ser causado por falta de
responsabilidad, desordenes de atencion y factores distractores en el hogar que puedan
afectar la concentracion y el cumplimiento de los objetivos propuestos.

El perfil de un trabajador a distancia debe contar con las siguientes cualidades ademas de
las que cada empresa considere necesarias para sus empleados (Plus, 2013):

e Debe ser disciplinado, autbnomo y comprometido. Es muy importante que el
teletrabajador pueda organizar su tiempo y prioridades de manera correcta, y sepa
mantener distancia a los factores distractores de su hogar, que pueden afectar
seriamente su desempefio y cumplimiento de metas u objetivos

e Confiable. Para las empresas es tal vez lo més critico, ya que su informacion puede
ser utilizada de forma fraudulenta. Uno de los factores a tener en cuenta para la
evaluacion de esta cualidad es la antigiiedad y hoja de vida del empleado. Personas
con antecedentes y llamados de atencion recientes deben tener un tiempo de
reivindicacion para poder ser tenidos en cuenta. Personal en riesgo financiero o con
adicciones comprobadas, son de igual forma un riesgo potencial para el modelo.

e Conocimiento general sobre uso de las TICs necesarias para trabajar a
distancia. El correcto uso de tecnologias de informacion y comunicaciéon es
totalmente obligatorio, pues es el nucleo de éxito para el desarrollo de tareas a
distancia.

e Competencias en uso frecuente las TICs para el desarrollo de funciones. Es
necesario una relacion y adaptacion con las TICs y dispositivos tecnolégicos. Un
trabajador debe ser capaz de sortear con situaciones asociadas a sus dispositivos de
trabajo o de comunicaciones, sin la necesidad de ser un especialista o profesional en
alguna de estas ramas.

e Capacidad para tomar decisiones.
e Habilidades interpersonales y comunicacion. EI TT no es sinénimo de trabajo
solitario. El trabajo en equipo, aunque remoto, sigue siendo uno de los factores mas

importantes

e Liderazgo a distancia. Capacidad para dirigir equipos virtuales de trabajo con
disciplina y buenos resultados productivos.
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e El teletrabajador debe contar con la infraestructura propia para trabajar a
distancia. Este es un requisito primordial para lograr el médulo BYOD del modelo
de TT. EIl empleado debe tener disponible una conexion de banda ancha a Internet,
asi como un dispositivo de computo actualizado y con sistemas operativos,
compatibles con el software y tecnologias de comunicacion necesarias para el
trabajo remoto. La empresa no brindard soporte técnico o mantenimientos
preventivos o correctivos sobre los dispositivos del trabajador, de aqui la
importancia en el manejo y uso correcto de las TICs.

43 DETERMINACION DE LA |INFRAESTRUCTURA TECNOLOGICA
NECESARIA PARA LA IMPLEMENTACION DEL TELETRABAJO

La infraestructura tecnoldgica es un factor determinante para la implementacion del TT en
una organizacion, dada su criticidad en cuanto al correcto manejo de la informacion y la
capacidad de establecer comunicaciones seguras a través de internet con los trabajadores
remotos.

Las organizaciones financieras en su mayoria cuentan con una infraestructura madura y
actualizada que facilita la adopcién de modelos de teletrabajo, pues tienen dispositivos de
comunicaciones robustos, compatibles con tecnologias de VPN, prevencién de intrusos,
deteccion y control de amenazas internas y externas, ademas de canales redundantes de
Internet con capacidades entre 50 y 80 Mbps.

Para adoptar un modelo de TT la infraestructura tecnoldgica debe contar con varios
dispositivos y tecnologias de comunicaciones. Esta se puede dividir en dos partes que
conforman la comunicacion punto a punto o punto multipunto, entre la oficina central y sus
trabajadores:

e Infraestructura tecnolégica de la empresa.
e Infraestructura tecnolégica del trabajador.
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SOHO

VPNs
Cliente VPN- Servidor VPN
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llustracion 17: Infraestructura Tecnolégica TT. SOHO (Small Office Home Office). Fuente Autor

La ilustracion 17 muestra ambos tipos de infraestructura, empresarial y del teletrabajador.
Se pueden observar algunos de los requisitos minimos a tener en cuenta antes de adoptar
un modelo de teletrabajo.

Estos dos tipos de infraestructura son importantes en la misma magnitud, y no puede haber
una funcionalidad completa si alguna de las dos presenta fallas o deficiencias en su
operacion y definicion. Ambas deben coexistir y compartir parametros de configuracion y
de tecnologias de comunicacion; es necesario definirlas paralelamente  junto con las
tecnologias, costos asociados a la implementacion de algin modelo de TT, y a la cantidad
de teletrabajadores que se desee dentro de la estructura organizacional.
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4.3.1 INFRESTRUCTURA TECNOLOGICA DE LA EMPRESA

@

Intermot Firewall

llustracion 18: Infraestructura Tecnoldgica Empresarial TT. Fuente Autor

1) Conexién redundante por fibra dptica a Internet

2) Concentrador o servidor de VPNs compatible con IPSEC o certificados RSA

3) Firewall de inspeccién de estado o de Aplicacion. Los firewall de inspeccion de
paquetes se consideran obsoletos e inseguros.

4) Escritorios fisicos o virtuales con autenticacién en directorios activos, dominios de
red o sistemas de control de acceso a la red. Los trabajadores remotos deben
autenticarse con usuarios propios en los dominios o la red de la empresa.

Cada compafiia puede definir su infraestructura para el TT, la lustracion 18 muestra lo
esencial y recomendado para adoptar un modelo tecnoldgico de trabajo remoto. La
capacidad de los enlaces a Internet, los fabricantes o marcas de los equipos propuestos, y la
manera en que los usuarios acceden a los recursos de red dependen del presupuesto y
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necesidades de cada empresa. Sin embargo es recomendable que toda infraestructura sea
escalable y cuente con calidad y el respaldo necesario. También se aconseja que los enlaces
a Internet sean conexiones a redes de fibra 6ptica como medio de transmision, con distintos
proveedores de servicios para asegurar contingencia y alta disponibilidad al contratar
ultimas millas diferentes. El ancho de banda dedicado al TT es proporcional a la cantidad
de trabajadores remotos deseados, con consumos desde 0.25 Mbps en adelante; donde se
debe asegurar comunicacion sin saturacion o intermitencias, con tiempos de retardo y
jitter, recomendados mas adelante en esta investigacion, para los servicios utilizados
remotamente.

4.3.2 INFRESTRUCTURA TECNOLOGICA DEL TRABAJADOR REMOTO

(3)
y ‘ CLIENTE VPN
SOHO
SOHO Internet @
@ Y - TRANFSI'TASION
CLIENTE VPN

\)
TELECOMUNICACIONES D

TRANSMISION
MOVIL
2G 3G 4G

SOHO

lustracion 19: Infraestructura Tecnoldgica Trabajador Remoto. Fuente Autor
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1) Conexion redundante a Internet con medios de transmision fijos (Fibra Optica,
Cobre, Radio, etc.), y mdviles con tecnologias 3G o 4G.

2) Dispositivos de computo actualizados, con sistemas operativos licenciados y
antivirus de libre distribucion instalados con definiciones de Malware y virus al dia.

3) Software de libre distribucion para clientes VPN.

4) BYOD (Bring Your Own Device). EIl trabajador Remoto debe estar dispuesto a
trabajar con sus dispositivos, y a acoplarlos a las politicas de seguridad y
recomendaciones de la empresa.

La conexidn a Internet debe ser banda ancha con una velocidad mayor o igual a 2Mbps para
soportar los servicios prestados remotamente a la empresa, y el consumo propio del hogar y
la familia (MINTIC, Libro Blanco:El ABC del Teletrabajo, 2012). Esta estimacion es muy
importante para el cumplimiento de objetivos y el correcto funcionamiento de los servicios
y trabajo a través de la VPN. Las conexiones fijas deben tener prelacion sobre las méviles
para los enlaces de SOHO, para estos las tecnologias mdviles son la contingencia ante los
fallos de los enlaces principales y sus costos si deberian ser asumidos por la compafiia.

El teletrabajador debe contar con su equipo de computo o dispositivos moviles, con las
caracteristicas suficientes para desempefiar sus labores con éxito. Dichas especificaciones
deben ser estipuladas y puestas en conocimiento por parte de la compafiia al momento de
seleccionar a los trabajadores a distancia. El cliente VPN es una aplicacién que puede ser o
no licenciada, la eleccién, instalacion y configuracion de este software en los dispositivos
de teletrabajador es responsabilidad de la empresa asi como sus costos 0 mantenimiento
asociados.

4.4 ANALISIS DE PROTOCOLOS Y TECNICAS DE CIFRADO PARA LA
CONFIDENCIALIDAD, INTEGRIDAD Y ACCESO LA INFORMACION.

“Las tecnologias de la encriptacion constituyen el avance tecnologico mas importante de los ultimos mil
afios. Ningun otro descubrimiento tecnoldgico - desde las armas nucleares (espero) hasta Internet- tendra un
impacto mas significativo en la vida social y politica de la humanidad. La criptografia va a cambiar
absolutamente todo”.

Lawrence Lessig
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La criptografia moderna consta de tres partes que tienen como finalidad la Integridad, la
autenticacion y la confidencialidad:

e Hashes o funciones picadillo, de digestion o de resumen
e Protocolos
e Algoritmos

INTEGRIDAD AUTENTICACION CONFIDENCIALIDAD
MD5 HMAC-MD5 DES
HMAC-SHA-1 DE
SHA > 3DES
RSA'Y DSA AES

Tabla 1. Algoritmos, protocolos y funciones de Hash criptografia.

La tabla 1 clasifica algoritmos, protocolos y hashes con su funcionalidad especifica dentro
de los objetivos de seguridad. Cada uno fue desarrollado para proteger distintos vértices y
campos dentro de la proteccion del acceso y gestion de la informacion. Para esta
investigacion es necesario analizarlos y entender sus ventajas, desventajas, y conveniencia
al momento de utilizarlos para garantizar un acceso seguro a la informacion.

4.4.1 Funciones de resumen o hash

MD5 y SHA son consideradas las funciones de hash mas importantes para asegurar la
integridad y autenticacién dentro de las negociaciones de llaves privadas o publicas. Las
funciones de hash toman un mensaje, lo procesan y producen una representacion
condensada Ilamada mensaje digerido. Son consideradas funciones de un solo sentido, es
decir que una vez aplicadas no hay forma o método de encontrar el mensaje original dentro
del mensaje final. Estas funciones son usadas para:

e Proveer autenticacion cuando se utilizan llaves simétricas, proceso que realiza
IPSec y protocolos de enrutamiento.

e Provee Integridad en los certificados de llave publica PKI y firmas digitales.
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Texto 0 mensaje

Mensaje digerido Funcién de Hash

lustracion 20: Funcién de Hash. Fuente Autor

*I
I 2

MD?5 utiliza 128 bits y 64 procesos para digerir mensajes mientras que SHA utiliza 10 bits
y 80 procesos para el mismo fin. Actualmente se considera SHA mas seguro que MD5
(Shirley Radack, 2008) y existen cuatro funciones de SHA adicionales publicadas por el
NIST con mayores longitudes, conocidas como SHA-2:

SHA-224 (224 bit)
SHA-256 (256 bit)
SHA-384 (384 bit)
SHA-512 (512 bit)

El codigo de autenticacion de mensajes HMAC o KHMAC (keyed-hash message
authentication code) se basa en las funciones MD5 o SHA usando una llave simétrica
adicional en la entrada del mensaje a digerir. Este método es utilizado por todos los
fabricantes de tecnologias de seguridad y participa de forma activa en IPSec

e775bb0d76g962

i

lustracion 20: HMAC. Fuente Autor
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La longitud de las claves o llaves y su combinacion con numeros y letras mayusculas
define cuan seguro es el sistema.

El uso de dichas claves define dos meétodos criptograficos, de dos tipos; simétricos y
asimétricos. Los métodos simétricos como Cesar, DES, 3DES, AES, etc, se basan en el
establecimiento o generacion de una clave o llave compartida, es decir conocida tanto por
el emisor como el receptor, para poder cifrar o descifrar de manera correcta el mensaje o
informacion.

El cifrado asimétrico como el RSA, Elliptical Curve, Diffie Hellman, utilizan la
criptografia de dos claves o llaves, una de ella publica, y la otra privada necesaria para
cifrar o descifrar el mensaje, otorgando confidencialidad y confiabilidad, fundamento de
las firmas digitales.

ENCRIPTACION SIMETRICA ENCRIPTACION ASIMETRICA

CLAVE BFFSi COMPARTIDA /l—’ CLAVE § CLAVE1 ' el CLAVE 2

J —

—> Encripta Desencripta

(v | [aws| [k

llustracion 21: Métodos criptograficos. Fuente Autor

Desencripta

I

Segun las estimaciones de la NSA se puede comparar el tiempo de protecciéon ante un
ataque diccionario con la longitud de las llaves asi:

TIEMPO DE PROTECCION  CLAVE SIMETRICA  CLAVE ASIMETRICA CERTIFICADO DIGITAL HASH
HASTA 3 ANOS 80 1248 160 160
HASTA 10 ANOS 96 1776 192 192
HASTA 20 ANOS 112 2432 224 224
HASTA 30 ANOS 128 3248 256 256
CONTRA COMPUTADORAS
CUANTICAS 256 15424 512 512

Tabla 2: Expectativa vs longitud de llaves. Fuente Cisco networking Academy. Guia oficial CCNS Security
Course Booklet Version 1.1 2nd Edition Cap. 7 pag, 185
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4.4.2 Algoritmos de Encriptacion
4.4.2.1 Data Encryption Standard (DES)

Es un algoritmo de cifrado simétrico que normalmente funciona en modo bloque. Se
encriptan los datos en bloques de 64 bits. El algoritmo DES es esencialmente una secuencia
de permutaciones Yy sustituciones de bits de datos en combinacion con una clave de cifrado.
El mismo algoritmo y la clave se utiliza para el cifrado y el descifrado.

DES tiene una longitud de clave fija. La clave es 64-bits de longitud, pero sélo 56 bits se
utilizan para el cifrado. Los 8 bits restantes se utilizan para la paridad. EI bit menos
significativo de cada byte de la clave se utiliza para indicar la paridad impar.

Las claves DES son siempre de 56 bits de longitud por defecto. Cuando DES se utiliza con
un cifrado méas débil de una clave de 40-bits, la clave de cifrado es de 40 bits y 16 bits
secretos conocidos, que hacen que la longitud de clave de 56 bits. En este caso, DES tiene
una resistencia a la clave de 40 bits. Este algoritmo se considera completamente
desactualizado e inseguro ya que fue descifrado por la sUper computadora
COPACABANA

4.4.2.2 3DES

Con los avances en la potencia procesamiento de los computadores comerciales, el DES
original de 56-bit de clave no pudo resistir el ataque de las tecnologias de hacking. Asi que
3DES aumentd la longitud efectiva de la clave DES, sin cambiar el algoritmo, utilizandolo
con diferentes claves varias veces, exactamente tres veces.

La técnica de aplicar DES tres veces en una fila para un bloque de texto claro se llama
3DES ‘ Encriptacion

r > r > r >
CLAVE 1 CLAVE 2 CLAVE 3

DE 56 DE 56 DE 56 E
bits bits bits =

!

I

CLAVE 3
DE 56
bits

' i

‘ Desencriptacion ‘

llustracién 22: 3DES. Fuente Autor
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4.4.2.3 Advanced Encryption System AES

En 1997, la implementacion de AES fue anunciada, y se invitd al publico a proponer
esquemas de cifrado para reemplazar a DES. Después de un proceso de normalizacién de
cinco afios en el que compitieron 15 disefios que fueron presentados y evaluados, en
EE.UU. por el Instituto Nacional de Estandares y Tecnologia (NIST), se selecciond el
bloque de cifrado Rijndael como el algoritmo AES.

El algoritmo de cifrado Rijndael, desarrollado por Joan Daemen y Vincent Rijmen, tiene
una longitud de blogue y clave variables. Rijndael es un cifrado de bloques iterado, lo que
significa que el bloque de entrada inicial y clave de cifrado debe someterse a ciclos
maultiples de transformacion antes de producir la salida. El algoritmo puede operar sobre un
bloque de longitud variable usando claves de longitud variable de 128 bits, 192 bits, 0 256
bits. Se puede utilizar para cifrar blogues de datos que son de 128, 192, o 256 bits de
longitud, y todas las nueve combinaciones de clave y la longitud de blogue son posibles.

La implementacion de AES aceptada de Rijndael contiene solo algunas de las capacidades
del algoritmo Rijndael. El algoritmo se escribe de modo que la longitud de bloque o la
longitud de la clave o de ambos pueden ser facilmente extendidas en mdaltiplos de 32 bits, y
el sistema estd disefiado especificamente para una aplicacion eficiente en hardware o
software en una amplia gama de procesadores.

El algoritmo AES ha sido ampliamente analizado y ahora se utiliza en todo el mundo.
Aungue no se ha comprobado en el uso del dia a dia en la medida en que tiene 3DES, AES
con el cifrado Rijndael es el algoritmo mas eficiente. Puede ser utilizado en entornos de alto
rendimiento y baja latencia, especialmente cuando 3DES no puede manejar los requisitos
de rendimiento o latencia.

4.4.2.4 Software-optimized Encryption Algorithm SEAL

Es un algoritmo alternativo al software basado en DES, 3DES y AES. Phillip Rogaway y
Don Coppersmith disefiaron SEAL en 1993. Es un cifrado de flujo que utiliza una clave de
cifrado de 160-bits. Debido a que es un cifrado de flujo, los datos a ser encriptados siempre
se procesan mas rapido que en algoritmos con cifrado por blogue. Sin embargo, tiene una
fase de inicializacion mas larga durante la cual se crea un gran conjunto de tablas usando
SHA.

4.4.2.5 Rivest Cipher RC

Los algoritmos fueron disefiados en parte por Ronald Rivest, quien también inventé MD5.

Los algoritmos de RC son ampliamente utilizados en muchas aplicaciones de redes debido
a su velocidad favorable y capacidades variables de longitud de claves.
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Hay un numero de algoritmos ampliamente utilizados RC:

* RC2: Algoritmo de tamafio de clave variable y cifrado de bloque que fue disefiado
como un "drop-in"?? de reemplazo para DES.

* RC4: El maés utilizado del mundo en cifrado de flujo. Este algoritmo de clave
variable vy cifrado de flujo Vernam, que se utiliza a menudo en los productos de
cifrado de archivos y para las comunicaciones seguras, como SSL. No se considera
de una sola vez, ya que su clave no es aleatoria. El cifrado corre muy rapidamente
en el software y se considera seguro, aunque puede ser implementado de forma no
segura, como en Wired Equivalent Privacy (WEP).

» RCS5: Es un cifrado de blogues rapido que tiene un tamarfio de blogue y clave
variable. Puede ser utilizado como un remplazo directo para DES si el tamafio de
blogue se establece en 64-bits.

* RC6: Desarrollado en 1997, fue un finalista de AES. Disefiado por Rivest, Sidney,
y Yin, basado en RC5. Su objetivo principal era el disefio para cumplir con el
requisito de la convocatoria AES.

Todos los algoritmos de encriptacién tienen ventajas y desventajas en cuanto a rendimiento
y seguridad, Ilaves muy largas pueden provocar mayor gasto de recursos y tiempos
elevados de procesamiento, aunque garantizan una seguridad elevada. Asi mismo los
métodos de cifrado asimétrico como RSA manejan altas longitudes de Ilave, como se pudo
apreciar en la Tabla 2, esto puede generar tiempos mas largos en el establecimiento y
aseguramiento de los canales de comunicacion, y algo de latencia dentro de las
comunicaciones seguras.

El éxito de todos los algoritmos de encriptacion esta en la confidencialidad de las llaves,
esta, se puede decir, que es el punto débil de todos ellos, y de su correcta gestion depende
la seguridad y el buen uso de la informacion que dia a dia se convierte en el objetivo
principal de cualquier ataque.

Para el disefio de red y la simulacion se utilizaran llaves pre compartidas, teniendo en
cuenta el elevado procesamiento de algoritmos asimétricos y el impacto que puede tener
en el desempefio y tiempos de simulacion de la VPN. El uso de RSA vy certificados o
firmas digitales, también representa costos mas elevados por licencias en concentradores o
servidores VPN,

2 Drop-In Replacement, Término que hace referencia a una actualizacion, mejora y reemplazo de tecnologia
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4.4.2.6 Criptoanalisis Y Comparacion de sistemas criptogréaficos

Algoritmo de

Longitud de la

Tiempo de

encriptacion llave Descripcion crackeo(Suponiendo 255 Velocidad Consumo
simétrica claves por segundo)
-Disefiado en IBM durante los afios
1970 y adoptado como el estandar
Fl,;zz:j:t:elfognZidera obsoleto, DES (’6,4.d|'as ARG
DES 56 sigue siendo ampliamente utilizado. maq.uma.C.OPACABANA. un Media Medio
L dispositivo de craqueo
-DES fue disefiado para ser L
implementado sdlo en el hardware, y bl
es por lo tanto extremadamente
lento en software.
-Basado en el uso de DES tres veces lo
que significa que los datos de entrada
se cifra tres veces y se considera por 4.6 mil millones de afios
3DES 112 y168 lo tanto mucho mas fuerte que DES. ! , Baja Medio
. con la tecnologia actual
-Sin embargo, es bastante lento en
comparacion con algunas nuevas
cifras de bloque, como AES.
-AES es rapido tanto en software y
hardware, e facil de implementar,
requiere poca memoria.
AES 128,192,y 256 | -Nuevo estandar de cifrado, que estd 149 billones de afios Alta Bajo
siendo desplegado actualmente a
gran escala.
SEAL es un algoritmo alternativo a
ESn(::frtx:ir:n 160 DES, 3.IZ.)ES y AES. - Desconocido, se considera . Bajo
. -Se utiliza una clave de encriptacion muy seguro
Algorithm (SEAL) de 160-bits y tiene un menor impacto
en la CPU en comparacion con otros
algoritmos basados en software.
Conjunto de algoritmos de cifrado de
clave simétrica inventado por Ron
Rivest.
rc2oyan | KLU eI | o ot e
RC4 (1 a 256) " aunque puede ser
RC RC5 (0 a 2040) Ui implementado de forma no Alta Bajo

RC6 (128, 192, a
256)

-RC4 sistema de cifrado mas utilizado
en el mundo.

-RC6,tiene un bloque de cifrado 128-
bit basado en gran medida en RC5,
fue un finalista de AES desarrollado
en 1997.

segura, como en Wired
Equivalent Privacy (WEP)

Tabla 3. Comparacion y criptoandlisis de los sistemas criptograficos. Fuente: Autor, Criptoanalisis (NIST,

2012)
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4.4.2.7 Intercambio de llaves Diffie-Hellman

El algoritmo Diffie Hellman es la base de todos los métodos modernos de intercambio de
Ilaves de forma automética. DH no es un método de encriptacion y no es utilizado para
encriptar datos. Es un meétodo de aseguramiento de las claves compartidas que son
utilizadas para cifrar la informacion. ElI Algoritmo Matematico DH logra que dos host
generen una clave secreta idéntica sin necesidad de tener o haber establecido una
comunicacion con anterioridad; esta clave nunca es transmitida entre las partes pero
ambos logran saber que tienen la misma gracias a DH.

Caracteristicas de DH:

e DH se considera un algoritmo asimétrico con aplicacion en la negociacién de
métodos simétricos de encriptacién

e Puede generar llaves de 512, 1024 o0 2048 bits

e Se considera muy seguro, pues no documenta pruebas de crackeo efectivas con la
tecnologia actual

4.4.2.7.1 Funcionamiento de DH

Como es un algoritmo Asimétrico DH cuenta con una clave o llave, publica o pre
compartida, conocida por ambas partes 0 host que se van a comunicar. Esta clave tiene una
parte denominada base o generador y otra llamada principal o0 médulo.

Si se toma como ejemplo la clave compartida “HOLA“= 5(base), 23(moddulo) entonces el
proceso de DH es el siguiente:

HOSTA HOSTB

CALCULO DEL CLAVE CLAVE CALCULO DEL

COMPARTIDA| SECRETA | ALGORITMO COMPARTIDA | SECRETA ALGORITMO
1 5,23 1 5,23

o 6 o5"6 mod 23 =8
\*05"15 mod 23 =19
1976 mod 23 =2 8715 mod 23 =2

lustracion 23: Algoritmo DH. Fuente Autor
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1. Se establece la clave pre compartida “HOLA*“= 5(base), 23( modulo) entre el Host
Ay el Host B
2. El Host A genera la clave secreta SA=6 y el Host B genera la clave secreta SB=15

3. El Host A aplica el algoritmo DH b%4.SA mod = XA(5° mod 23) =8 (EC.1)
4. El Host B aplica el algoritmo DH bS8 . SB mod = XB(5'°mod 23) = 19 (EC. 2)
XAy XB son intercambiadas entre los host
5. El host A ejecuta un nuevo algoritmo DH
XB%4.SA mod = XA(5° mod 23) = 2 (EC. 3)
El host B ejecuta un nuevo algoritmo DH
XASB.SB mod = Z(19° mod 23) = 2 (EC. 4)

Como el resultado en ambas partes es 2, la negociacién de claves o intercambio ha sido
exitoso y la comunicacién segura entre el Host B y el Host A puede empezar a transferir
datos o informacion.

Los algoritmos asimétricos como DH son fundamentales para la negociacion de claves
manteniendo su integridad y confidencialidad.

Existen cuatro protocolos que utilizan algoritmos asimétricos de negociacion de Ilaves:

o |KE Internet Key Exchange. Parte fundamental de IPSec
e SSL Secure Socket Layer

e SSH Secure Shell

e PGP Pretty Good Privacy

Todos los protocolos anteriores son parte fundamental de las comunicaciones modernas
con aplicaciones desde el uso de exploradores de internet, hasta el aseguramiento de
grandes infraestructuras de correo, de acceso y gestion remota de equipos de red.

4.5 DEFINICION DE LA PRUEBA PILOTO, DISENO Y SIMULACION DE RED.
4.5.1 Definicion de prueba piloto

Hay tres aspectos a tener en cuenta:

e Marco Juridico para la adopcion del Teletrabajo
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e Modelo de Teletrabajo que se va a implementar en la organizacion
e Definicion de la cantidad de Teletrabajadores.

4.5.1.1 Marco Juridico para la adopcion del Teletrabajo

De acuerdo a las modalidades de teletrabajo estipuladas en la Ley 1221 de 2008 (MINTIC,
Ministerio de Tecnologias de la Informacion y las Comunicaciones , 2008):

e Teletrabajo suplementario,
e Teletrabajo autbnomo
e Teletrabajo movil.

Para este proyecto sera utilizada la modalidad de Teletrabajo Suplementario, definido por
laLey 1221 de 2008 como:

“Trabajadores con contrato laboral que alternan sus tareas en distintos dias de la semana
entre la empresa y un lugar fuera de ella, Usando las TIC para su cumplimiento”

Esta modalidad es la mas conveniente para evolucionar de un modelo comun de trabajo a
un modelo de teletrabajo en una organizacién, ya que permite que los trabajadores
continten desempefiando sus labores en oficinas centrales, con la posibilidad y flexibilidad
de realizar, en cuanto sea posible, su trabajo remotamente. El teletrabajo suplementario
facilita la adopcion de un modelo de trabajo remoto en una organizacién, ya que implica
pocos cambios a niveles contractuales y organizacionales, ayuda a una rapida evaluacion
de resultados, y es mas facil de aceptar por parte de directivas y jefaturas quienes pueden
realizar seguimientos semanales o periddicos a los objetivos y metas propuestas de manera
presencial con los empleados.

Cualquier modificacion a los contratos laborales debe estar amparada por el decreto 0884
de 2012, para garantizar los beneficios de ley para los trabajadores. Estas modificaciones
deberan ser estudiadas y realizadas por los departamentos de recursos humanos o areas
especializadas en acuerdo con las directivas de la Organizacion. Uno de los apartes a
tener en cuenta, si hay lugar dentro de los contratos existentes, es la modificacion para
cumplimiento de horarios, flexibilizandolos al trabajo remoto y el cumplimiento y
seguimiento de tareas y objetivos.

Estas son las consideraciones legales para su cumplimiento:
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e La voluntariedad: El teletrabajo no puede ser impuesto, asi como los modelos de
BYOD. Los empleados con contratos existentes son quienes se deben postular al
modelo de trabajo remoto, y las condiciones deben ser de libre aceptacion.

e Suministro de Equipos Informaticos: Segun el Articulo 6 de la Ley 1221 de 2008,
“los empleadores deberén proveer y garantizar el mantenimiento de los equipos de
los teletrabajadores, conexiones, programas; asi mismo el valor de la energia y los
desplazamientos ordenados por €1, necesarios para desempefiar sus funciones”. Sin
embargo, El Articulo 57 del Codigo Sustantivo del Trabajo establece en el numeral
1°: “Son obligaciones especiales del patrono: 1. Poner a disposicion de los
trabajadores, salvo estipulacién en contrario, los instrumentos adecuados y las
materias primas necesarias para la realizacion de las labores”. Sin embargo, las
partes pueden pactar que el empleado suministre el equipo informatico; en ese caso,
el empleador debera acordar por contrato una prima extra en compensacion por la
utilizacion de las herramientas tecnoldgicas para fines laborales.

e Costos asociados a los servicios publicos: La empresa no puede trasladar los costos
de funcionamiento a los trabajadores remotos, la Ley dispone el reconocimiento
por parte del empleador, de costos asociados al servicio de energia o conexiones
adicionales.

e Jornada laboral de los teletrabajadores: EI Articulo 3° del Decreto 884 de 2012
establece que el contrato o vinculacion que se genere a través del teletrabajo debera
indicar los dias y los horarios en que el teletrabajador realizara sus actividades para
efectos de delimitar la responsabilidad en caso de accidente de trabajo y evitar el
desconocimiento de la jornada laboral.

e Derechos de los teletrabajadores: La ley 1221 de 2008 establece que la igualdad de
trato entre teletrabajador y trabajador se deberd fomentar, particularmente en estos
aspectos:

» Derecho de constituir o afiliarse a las organizaciones que escojan.
» Proteccion en materia de Seguridad Social

* Remuneracion.

» Acceso a la formacion.

» Proteccion de la maternidad.

* Respeto a la intimidad y privacidad del trabajador.

» Edad minima de admision al empleo o al trabajo
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El Articulo 4° del Decreto 884 de 2012, establece: “El empleador debe promover la
igualdad de trato en cuanto a remuneracion, capacitacion, formacion, acceso a mejores
oportunidades laborales y demas derechos fundamentales laborales, entre teletrabajadores y
demas trabajadores de la empresa privada o entidad publica”.

También es importante tener en cuenta que el trabajador tiene derecho a retractarse, segin
las condiciones pactadas en el contrato, a la modalidad laboral a distancia.

4.5.1.2 Modelo de Teletrabajo que se va a implementar en la organizacion

Se adopto6 el modelo disefiado en la seccidn 2.1.4 de esta investigacion, el cual corresponde
a un disefio propio que se adapta a las necesidades del sector financiero. Dicho modelo
consta de cinco modulos:

— 5

ALTA

DEFINICION DISPONIBILIDAD
ORGANIZACIONAL WWW

_ R %

DISP[]NIBéLI[]AI]
TECNOLOGICA

lHustracion 24: Modulos de teletrabajo Fuente: Autor

¢ Definicion Organizacional
e Disponibilidad Tecnologica
e Alta disponibilidad

e BYOD

e VPN (IPSec)
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4.5.1.2.1 Definicion Organizacional

La modalidad de teletrabajo suplementario modifica en su mayoria las condiciones
contractuales con los empleados, los esquemas organizacionales cambian, no con la
creacion de un departamento, sino con la inclusion de teletrabajadores en las dependencias
donde los perfiles laborales se ajusten a las necesidades del trabajo remoto.

No habra modificacién de la jornada laboral de los empleados, es decir que se mantendra
el horario de oficina de las 8:30 a las 18:00 horas, de lunes a viernes.

El trabajador tendré la posibilidad de realizar su trabajo de manera remota de 3 a 4 dias
habiles por semana segun sus actividades. Siendo mandatorio la asistencia presencial de al
menos un dia habil a la semana, para desarrollar su labores operativas y respectivos
seguimientos por parte de sus jefes o coordinadores.

4.5.1.2.2 Disponibilidad Tecnoldgica

La cantidad de trabajadores remotos para una empresa esta limitada por su infraestructura
tecnoldgica. Dichos limitantes son:

* EIl ancho de banda o enlaces a Internet contratados por la empresa (50-
80Mbps)

» Licenciamiento para usuarios VPN en los dispositivos de red como routers o
firewalls.

» Aplicativos y servicios a utilizar de forma remota. De acuerdo a estos
servicios los usuarios remotos se pueden clasificar en:

- Usuarios basicos
- Usuarios intermedios
- Usuarios avanzados

Estos limitantes pueden generar costos adicionales. Sin embargo para la prueba piloto la
cantidad de teletrabajadores no puede ser exagerada. Si se parte de la infraestructura
tecnoldgica de una organizacion financiera, esta prueba puede llevarse a cabo sin necesidad
de incurrir en gastos adicionales.

Para el piloto se tendran en cuenta los siguientes datos:

e Un promedio de 4000 empleados para una compafiia financiera del pais.
(Garcia, 2014)
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e Ancho de banda de 50 Mbps disponible para soportar trabajadores remotos
(MINTIC, Libro Blanco:El ABC del Teletrabajo, 2012)

e Un total de 250 licencias de VPN. Este dato corresponde a la cantidad de
usuarios VPN soportados por equipos de red de mediana capacidad que es
aproximadamente 500 licencias (Cisco, 2012).

e Se debe asegurar un ancho de banda de (MINTIC, Libro Blanco:El ABC del
Teletrabajo, 2012):
v 0,25 Mbps para usuarios remotos basicos
v" 0,5 Mbps para usuarios Intermedios
v 1.0 Mbps para usuarios avanzados

4.5.1.2.3 Alta Disponibilidad y BYOD

Para la prueba piloto se utilizaran los dispositivos de los empleados bajo la normativa
expuesta en la seccion 2.4.1.1.

La empresa instalara el cliente VPN, y brindard mantenimiento y soporte, presencial en la
empresa 0 asesoria remota, para este software.

Para lograr la Alta Disponibilidad del modelo adoptado, La empresa tendra:

Una bolsa mensual destinada a la recarga de horas o dias de planes 3G o0 4G para los
teletrabajadores. Esta bolsa sera administrada por las jefaturas.

En caso de dafio o corte del plan de internet de los teletrabajadores, la jefatura
correspondiente debe realizar la recarga restante a la jornada laboral, por ejemplo:
si la falla del enlace de internet del hogar falla a las 10:00 de la mafiana de un dia
laboral, se realizara una recarga de seis horas, medio dia o en su defecto un dia
dependiendo los planes de los operadores de telefonia movil de los empleados. Esto
teniendo en cuenta que el trabajador cuente con un dispositivo movil 3G 0 4G con
capacidad de compartir su conexion al PC o desempefiar sus funciones desde el
celular o Tablet. Si el trabajador no cuenta con un equipo movil apto, debera acudir
a las instalaciones fisicas de la empresa para terminar su jornada laboral.

Si el enlace fijo de internet, falla por méas de un dia, el trabajador remoto debera
presentarse a las instalaciones centrales para desempefiar sus funciones hasta que su
respectivo proveedor solucione los inconvenientes.

UNIVERSIDAD DE SAN BUENAVENTURA 66



» Sillegara a ocurrir alguna falla de tipo eléctrico, el trabajador remoto puede cambiar
su sitio remoto de trabajo, o0 acudir a las instalaciones centrales para terminar su
jornada laboral.

Para la compensacion del uso de dispositivos de los empleados, se estableceran primas o
bonos que justifiquen la depreciacion de los equipos de computo de los trabajadores de
acuerdo a la ley tributaria vigente, dependiendo del valor comercial del dispositivo. Este
valor se calcular asi

MOI * % de depreciacién
12(1Ano)

Compesacion = (EC.5)

MOI= Monto original de la inversion (Costo comercial del dispositivo)
% de depreciacion= 30% Para equipos de computo

Asi mismo se reconocera el consumo de energia del hogar, provocado por el PC o
computador portatil en la jornada laboral, dependiendo del estrato socioecondémico del
empleado. El valor compensado se calculara en base a:

(Consumo de PC o laptop Kwh) + 8 horas * Costo 1 Kwh *
dias de teletrabajo al mes (EC. 6)

4.5.1.3 Definicion de la cantidad de Teletrabajadores

Al revisar los limitantes y los datos se puede concluir que la mayor restriccion esta dada por
el ancho de banda disponible en la empresa
Para calcular el nimero total de empleados se propone la siguiente igualdad

(Nb * Bw) + (Ni * Bw) + (Na * Bw) = BwWuea (EC.7)

Dénde:

Bw=Ancho de banda
Nb= Usuarios basicos
Ni= Usuarios intermedios
Na=Usuarios avanzados

Reemplazando con los anchos de banda segun los tipos de usuarios en la Ecuacion 7
tenemos:
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(Nb*0.25) + (Ni*0.5) + (Nax1) = 50Mbps
Para el piloto de determinan los siguientes porcentajes del nimero total de teletrabajadores:
» EI50% seran usuarios basicos

e EIl 40% seran usuarios Intermedios
* El 10% restante usuarios avanzados

(50% Nb = 0.25) + (40% Ni = 0.5) + (10%Na = 1) = 50Mbps

Esto se traduce en:

Cantidad
Tipo de Usuario | BW Asegurado Mbps | usuario Mbps | de usuarios

Basico
Intermedio
Avanzado

Total de Usuarios
Tabla 4. Célculo de teletrabajadores. Fuente: Autor

25 Mbps asegurados para usuarios basicos = 25/0.25 = 100 usuarios basicos
20 Mbps asegurados para usuarios intermedios = 20/0.5 40 usuarios intermedios
5 Mbps asegurados para usuarios avanzados = 5/1 5 usuarios avanzados

Como resultado se tiene un total de 145 teletrabajadores, los cuales representan el 3,62 %
del total de empleados (4000).

De acuerdo a los resultados anteriores se decide que la prueba piloto contara con un 3,62%
de teletrabajadores, los cuales serdan repartidos en 5 departamentos de la organizacién
financiera. Es decir 20 usuarios basicos, 8 usuarios intermedios, y 1 usuario avanzado por
departamento.

4.6 DISENO Y SIMULACION DE RED

La red de teletrabajo utilizara infraestructura y software de comunicaciones y VPN de
Cisco, lider mundial de infraestructura y soluciones de telecomunicaciones. Las
consideraciones de disefio basados en la prueba piloto son:

v Red VPN para 145 teletrabajadores
v Uso de IPSec como protocolo VPN por sus ventajas y rapidez de procesamiento.
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Servidor VPN

VPN a través de Internet o red publica

Cliente VPN para teletrabajadores

Conexion redundante a Internet

La red VPN seré de tipo cliente-servidor. Como se trata de una extension de 145
host a la LAN de la empresa se asignara una red tipo C privada 192.168.X.X/24
mascara 24 para que el piloto sea escalable hasta 253 host.

NN

e Lasalida a Internet conectada o compartida al servidor VPN sera de 50Mbps para
asegurar la conexion de los 145 trabajadores remotos. Esta conexion debe ser:

= Canales redundantes

= Utilizard& HSRP como protocolo de alta disponibilidad entre el
servidor o router VPN y los ISPs contratados para asegurar la
disponibilidad de informacion a los trabajadores.

= El medio de transmision de los canales de internet debe asegurar
parametros de retardo y jitter aceptables para el establecimiento,
conexion sin intermitencias de la VPN, vy trafico encriptado. El uso
de tdneles IPSec o cualquier otro tipo de tlneles aumenta los
parametros de jitter y retardo entre el servidor VPN y los usuarios
remotos.
La siguiente tabla muestra una relacion entre el valor del retardo y la calidad de los
servicios de comunicaciones de acuerdo a experiencia propia para servicios de voz y datos

RETARDO NIVEL DE SERVICIO
ms
0-150 Aceptable paTra s.erV|C|os de
comunicaciones
151-400 Regular..AIgunos §§rV|C|os pueden

funcionar deficientemente

400 Inaceptable para disefio y planeacion

de red

Tabla 5. Niveles de retardo. Disefio de red. Fuente: Autor
El Jitter (variacién en el retardo de transmision) recomendado debe ser de menos de 20ms.
Sobrepasar los tiempos de jitter y retardo recomendados producirian lentitud, pérdidas y
retransmisiones de informacion, lo cual provocaria un comportamiento de red inestable
para el teletrabajo
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El trafico IPSec aumenta exponencialmente el jitter y el retardo en una red. Por esto es
importante en lo posible que la tecnologia de transmision en las conexiones a internet sean
fibra dptica; esto con el fin de minimizar el impacto de la encriptacion de la informacion,
dado que el jitter aumenta de manera exponencial en relacion al volumen de informacién
que cursa a través de un tunel IPSec

Promedio de Retardo sin tunel

2,000000

1,500000-

1,000000

0,500000

O Observado

—— Exponencial

0,000000 T T
2000000 4000000

i ¢ Vol de Trafi
Promedio de Retardo con tine| Yo'umen de Trafico

4,000000

3,0000007

2,000000

1,0000007]

0,000000 T T
2000000 4000000

Volumen de Trafico

lustracion 25: Comportamiento de retardo y jitter tinel IPSec. Fuente: Jacobs Gonzalez Universidad Dr.
Rafael Belloso Chacin, Venezuela
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Promedio de Jitter sin tanel

1,000000

0,800000

0,6000007

0,4000007

0,200000=

0,000000 T T
2000000 4000000

Tamano de Archivo O Observado
Promedio de Jitter con tunel )
—— Exponencial

3,000000

2,000000

1,000000

o

0,000000 T T
2000000 4000000

Tamafo de Archivo
lustracion 25: Comportamiento de retardo y jitter tinel IPSec. Fuente: INFLUENCIA DEL VOLUMEN
DE TRAFICO SOBRE JITTER EN TUNEL VPN IPSEC/UDP EN ENLACES WAN. Jacobs Gonzalez
Universidad Dr. Rafael Belloso Chacin, Venezuela
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e Los equipos de borde y servidor VPN solo deben aceptar conexiones internas por
SSH para su gestion.

e Para la conexién de VPN, por tratarse de una conexion punto multipunto, se
utilizara autenticacion por grupo, con usuarios personalizados.

e Como politica de seguridad para la generacion de contrasefias

= Se utilizaran claves de frase, es decir que las contrasefias asignadas a
los usuarios remotos incluiran como minimo 2 palabras separadas
por espacios. La tecla espacio funciona como un caracter excepcional
en los campos de contrasefias. Incluir un espacio en las claves puede
dificultar de gran manera los ataques de diccionario o criptoanalisis a
claves cifradas que puedan ser captadas por terceros través de
Internet.

= Como minimo 10 caracteres alfanuméricos con letras mayusculas.
Por ejemplo:
“Unlv3rS1d4D D3 S4N 3uEnAv3nturA”

= Larenovaciéon o cambio de claves sera maximo cada mes o antes si
el usuario lo requiere.

e Las llaves generadas en RSA, DH, AES, HMAC, y demaés algoritmos o protocolos
necesarios para IPSec y SSH tendran una longitud de minimo 1024 bits.

e Las contrasefias de gestion y modos privilegiados de configuracion de dispositivos
de red en la infraestructura de TT deben estar cifradas en MD5.

e Las redes inalambricas WiFi de los empleados deben estar encriptadas con el
protocolo WPAZ2, para evitar ataques o robo de informacién de tipo Man In the
Middle. Los empleados deben asegurar esta condicién con sus proveedores de
servicios de internet.

e Se utilizara el Cliente VPN de Cisco para la negociacion y establecimiento de

VPNs entre los usuarios y la organizacion. Este Software es de libre distribucion y
debe ser instalado en los dispositivos de los usuarios remotos.
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Cliente VPN de Cisco

192.168.X.X/24

(_‘ TUNEL IPSEC 0 3—&8)

SERVIDOR
VPN

( . : 192.168.X.X/24
'_;)K. Cliente VPN de Cisco

llustracion 25: Disefio de red Teletrabajo. Fuente: Autor
La ilustraciéon 25 muestra el disefio de la red de teletrabajo.

4.6.1 Simulacién de red

El objetivo de la simulacion es observar y evaluar el funcionamiento de una VPN IPSec a
través de Internet de acuerdo al tiempo de establecimiento y el nivel de seguridad
configurado. A partir de la simulacion de la red se decidira qué algoritmos y protocolos de
seguridad seran configurados para el establecimiento del Tunel IPSec,

Para la simulacion de la red de teletrabajo existen limitantes como:
e Ancho de Banda del servidor VPN: Esta limitado a la capacidad de la salida a
internet del lugar donde se realizaran las pruebas. Es decir anchos de banda de tipo

residencial entre mayor o igual a 2Mbps.

e Se utilizardn I0S de seguridad de cisco y router Cisco 3745 de tipo simulado en la
herramienta de software de libre distribuciébn GNS3. La cantidad de memoria RAM

UNIVERSIDAD DE SAN BUENAVENTURA 73



y procesamiento esta limitada al computador que emule el router. Para esta
simulacion se utilizo un computador portéatil con las siguientes especificaciones:

v" Procesador Intel Core 15-2467M de 1.60 GHz

v" Memoria RAM de 4 GB

v" Espacio de mas de 10 Gigas en disco duro.

v" SO Windows 7 Enterprise
Estas especificaciones afectan el rendimiento de la simulacion y los tiempos de
respuesta del router y la VPN.

e Se utilizara el Firewall de Windows como dispositivo de aseguramiento e
inspeccion de puertos, con conexion virtual al router 3745 emulado.

e EI IOS utilizado limita el numero de usuarios VPN a 10. Es decir que para esta
simulacion el maximo nimero de usuarios creados y admitidos por el servidor VPN
es de 10 host. Sistemas operativos y dispositivos de mayor capacidad funcionan en
hardware con cobros de licenciamiento por nimero de usuarios remotos.

e Se utilizard software de DNS dinamico de libre distribucion para la conexion de los
clientes VPN a través de Internet.

e Se instalard y configurard el Cliente VPN de Cisco en un computador portatil,
diferente al que emulara el router central, que simulara el usuario o empleado
remoto.

e El ancho de banda del servidor VPN no sera redundante por la imposibilidad de
configuracion de HSRP, VRRP o GLBP en los PE de los proveedores con las
conexiones a Internet residenciales o0 moviles. Para realizar esta prueba los router de
los proveedores deberian ser Cisco o tener capacidades de VRRP o GLBP. Para
esta simulacion los ISP son Claro y UNE con routers o0 médems de ultima milla de
marca ARRIS y ZTE los cuales no brindan la posibilidad de configurar protocolos
de alta disponibilidad por lo tanto no es posible simular redundancia.

4.6.2 Componentes
Los componentes de la simulacion se dividen en tres partes:

1. Componentes de Infraestructura Tecnoldgica para red teletrabajo Empresa:
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Computador portatil SO Windows 7 Enterprise de 32 bits

Firewall de Windows 7

Simulador GNS3 version 0.8.3.1

DNS dindmico DonWeb versién 1.0.0.2

Conexion a Internet 4G UNE 2Mbps asimétricos

Mdédem 4G ZTE UNE MF93D

Software SDM (Security Device Management) de Cisco version 2.5

AN NN N N N

2. Componentes de Infraestructura Tecnoldgica para red teletrabajo Empleado remoto:

v Computador portatil SO Windows 8
v" Cliente VPN de Cisco version 5.0.2
v Conexioén a Internet Banda ancha de 5 Mbps asimétricos proveedor Claro

3. Componentes Tecnoldgicos para descubrimiento de vulnerabilidades y Ethical
Hacking red Teletrabajo

v" Computador portatii SO Windows 8.1 de 64 bits con las siguientes
caracteristicas:
- Procesador Intel Core x64 15-3337U de 1.80 GHz
- Memoria Ram de 4 GB

Cliente VPN de Cisco version 5.0.2
Software de Ethical Hacking y descubrimiento de vulnerabilidades Nmap
version para Windows
v Software de Ethical Hacking y descubrimiento de vulnerabilidades Cain
version 4.9.56 para Windows
Software de Maquina Virtual VMware versién 4.3.8
Sistema Operativo Ubuntu de 32 bits emulado en VMware con las siguientes
caracteristicas:

- Procesador Intel Core I5 de 1.80 GHz

- Memoria Ram de 1GB

- Disco duro de 8 GB

AN

AN

v Software de Ethical Hacking y descubrimiento de vulnerabilidades Hydra
version 8.0 para Ubuntu

Sniffer WireShark version 1.6.8 para Windows

Conexion a Internet Banda ancha de 5 Mbps asimétricos proveedor Claro

AN
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4.6.3 Desarrollo

Segun los componentes y limitantes, se plantea la siguiente topologia para la red simulada:

IP Publica Dinamica UNE RED 192.168.3.0/24

TUNEL IPSEC

i

llustracion 25: Simulacion Red Teletrabajo. Fuente: Autor

4.6.4 Alistamiento de Componentes

* Enel PC1 seinstal6 el siguiente software:
- Simulador de red GNS3

SDM de Cisco

- DNS dinamico Donweb

Sniffer Wireshark

Java version 6 update 6

* Enel PC 2 se instal6 el siguiente software:
- Cliente VPN
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- VMware

- Nmap

- Cain

- Sniffer Wireshark

* Para la maquina virtual se escogio el SO Ubuntu el cual fue instalado con la
siguiente configuracién

) Oracle VM VirtualBox Administrador
Archivo Maguina Ayuda
@ @ = P
Nueva Configuracin Iniciar Descartar
General
7 % =
Nombre: Ubuntu

Sistema operativo: Ubuntu (32 bit)
E Sistema

Memoria base: 1024 MB
Orden de arranque: Disquete, CD/DVD, Disco duro
Aceleracién:

Pantalla

Memoria de video: 12 mMB
Servidor de escritorio remoto:  Inhabilitado
Captura de video: Inhabilitado

@ Almacenamiento

Controlador: IDE
IDE secundario maestro: [CD/DVD] Vacio
Controlador: SATA

Puerto SATA 0: Ubuntu.vdi (Mormal, 8,00 GB)
p Audio
Controlador de anfitrion: Windows DirectSound
Controlador: ICH ACS7
EP Red

Adaptador 1:  Intel PRO/1000 MT Desktop (MAT)

lustracion 26: Ubuntu VM Fuente: Autor

« Dentro de la infraestructura de routers de GNS 3, fue elegido el router Cisco 3745
series. Para su funcionamiento se cargd, en el emulador, el 10S ¢3745-
ADVENTERPRISEK9-M, Version 12.4 (23), por sus capacidades de configuracion
de VPN, seguridad AAA y compatibilidad con SDM. Este router cuenta con

- Procesador R7000 de 240MHz
- Memoria de 128MBytes
- Flash Compacta de 16 MBytes

« Para el funcionamiento de SDM en el PC1 se configuré la version java 6u6 En el
explorador de internet.

» Para las conexiones virtuales entre el router 3745, el SDM, el firewall de Windows
y la interfaz de red inalambrica del computador, se crearon 3 interfaces de loopback
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0 bucle invertido de Microsoft en el PC1,. Estas interfaces se crearon por medio del
asistente de nuevo hardware de Windows Asi:

Agregar harcware
Este es el Asistente para agregar hardware
Agregar hardware
- E . .
& Ejecutar n ‘admiti dispositivos antigues no compatibles con
9 y que Windows no
Use est
= Escriba el nombre del programa, carpeta, documento ol personal de soporte técnico.
o recurso de Internet que desea abrir con Windows. Tien de e cormes
A Si el hardware suministra un CD de instalacidn, se Mostrar todos los dispositives "

. ienda hacer cic en Cancelar para cerrarlo y usar 5 daptadores de pantal
Abrir | hwwiz v ::' " ante pacni . " Adaptadores de pantalla

e D dd by s s o & [rrmr——

B Acaptaderes hest SO

[l Adaptadores PCMCIA

' Adaptadores sere de putos miples
B AF ADE Interface
Aceptar Cancelar Examinar.. Haga dlic en Siguiente para continuar, 4 Controiadorss ATA/ATAR! DE
Spaorges ] | Concolr < Controladoras de almacenamienta v
cids | Squete | | Cancsls
Agregar hardware p—
Seleccionar el adaptados de red
0ué adsptador de red desea instalar? Agregar hardware

B asisterte e ayda a buscar otro hardware
BG¢ M3 clic en el adaptador de red que caincida con su hardware y despuds en AceptanSi tiens

=" un disco de instalacion para e3ta canacteristica, haga clic en Usar disco, _

Fabricani e * || Adaptador de red: o Cué desen que haga o asistente?
Cisco Systems [3)Adaptador ftod de Microsoft ;‘
Intel Adaptador de bucle invertido de Microsoft =
Intel Corporation | | CoAdaptador de plataforma de conectividad de Micrasoft
Microsoft ||| Eladaptador de plataforma Microsoft P-HTTPS B
1o e b o
D
Por 3 i nite I3 fin n control; r

<Anss [ Siguiente> | [ Concelw

llustracion 27: Creacion de interfaces de bucle invertido Fuente: Autor

* En el Firewall de Windows se configuraron dos reglas avanzadas de entrada,

Ilamadas VPN_Cisco_ SDM y VPN_CISCO_UDP. Estas reglas habilitan el puerto
500 y 64500 de IPSec.

@ Firewall de Windows con sequridad avanzad

|| Archive  Accidn  Ver  Ayuda

5| 7@ = H

ﬂ Firewsall de Windows con sequr| PRI (EGES Acciones
l. EZE:: j: ::E::a‘ Narbre Grupe : Perfl  Habilitade  Ac ~ || Reglas de entrada -
A
B Reglas de sequridad de con @VPN_CISCO_UDP Todo 5 Pet | & Nueva regla..,
» B, Supervisién @ ven_Cisco_sDM Todo i Per= | Fitrar por et ,
@Comunication Agent Pablica S Per 7 i ’ ,
@Comunication Bgent Pablico i Pet trar per estado
@Comunication Agent Pablico 5 Pet S Fittrar por grupa 4
& e e . -

llustracion 28: Reglas Firewall de Windows. Fuente: Autor
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4.6.5 Configuracion

1.

En GNS3 se crea el router, y tres nubes de interconexion. A cada nube en su
configuracidn se le asigna una de las interfaces de loopback creadas en Windows.

Cada nube es conectada a una de las interfaces FastEthernet del router con una
conexion directa en el emulador. Como el cisco 3745 sélo cuenta con dos
interfaces FastEthernet, fue necesario agregar un médulo NM-1FE-TX en el slot 1
del router, por medio de la configuracion de dispositivo de GNS3. Dicho mddulo
agregd una interfaz FastEthernet al cisco 3745.

Cada elemento agregado al campo de topologia de GNS3, fue editado con un
nombre de host e iconos especificos. Dos de los iconos de nubes son cambiados por
iconos de Host, y se editaron los nombres.

La topologia resultante en GNS3 es la siguiente: WA

LAN
YPN_SERVER

lustracion 29: Topologia GNS3. Fuente: Autor

4. Se configuraron tres segmentos de red en las interfaces del router asi:

- Interfaz SDM FastEthernet0/0 192.168.1.1/24
- Interfaz WAN FastEthernet0/1 192.168.137.4
- Interfaz LAN FastEthernetl/0 192.168.3.254
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5. Se configuré nombre del host, nuevo modelo AAA, servidor https, dominio del
router, y usuario de administracion nivel 15 en MD5, todos necesarios para la
administracion por SDM. Se configuraron con los siguientes comandos 10S desde
el modo de configuracion global del router:

- ip http server

- ip http authentication local

- ip http secure-server

- username security privilege 15 secret 5Dm M4nAG3
- aaa new-model

- hostname VPN_SERVER

6. Se instalé el paquete SDM en el router ejecutando el instalador de SDM hacia la
direccién IP 192.168.1.1.

&

Install Options

L ) Router Authentication y 1 -
Install Cisco S0M on this computer or on the router Enter router authentication information. b—
! e %
Gelect where you wank to install Cisco SOM. Enter the router's IP address/Hostname, usemnarne and password. To install files on pour router
you should be a Privilege level 15 uzer or view uzer of type SDM_Administratorroat).

.-

_1 Thiz Camputer
Installs Cisco SOM on this computer. Hostname/1F Adaress: 19216211
@ Cisco Router ] Username: secuity
Installz Cieco SDM an pour router's flash meman. N
- Password: ssessanene

"1 Bath [computer and router)

Installs Cisco SDM on this computer and on vour router's flash memary.
Mate: HTTP should be turmed on in your router for the installation to succeed. The install
application will tumn on HTTF or HTTPS server on the router if it is not turmed on.

[ < Back ][ Mext » ][ Cancel

llustracion 30: Instalacién de SDM en router. Fuente: Autor
Nota: Todas las configuraciones son guardadas en la NVRAM del router para evitar

pérdidas de configuracion al apagar la simulacion o reiniciar el dispositivo.

7. Se accede al router por medio de SDM desde internet explorer con las credenciales
del nivel 15 anteriormente configuradas
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B

SDM will be launched from the PC using the o 8 | 108 | 14
defalt browser
CcIsco

Device IP Address or Hostname @ 19216811 -
Iv This device has HT TS enabled and T wanf o use it}

v

-
mlle file://f Ci/Pragram®20Files/Cisco20Systems/Ciso O = & X H & C\Program Files\Cisco Syst.., %

Seguridad de Wind

El servidor 192.168.1.1 en level LS or view_access requiere un nombre de
usuario y una contrasefia.

contrasefia se envien de forma no segura (autenticacién basica sin
conexién segura).

Brovser: Internet Explorer 9.0

1 [eeu ]
== ]
Recordar mis credenciales

llustracion 30: Acceso por SDM al router. Fuente: Autor

Copyright © 2002-2007 Ciseo Systems, Inc. All rights reserved.

Cisco Router and Security Device Manager
Advertencia: este servidor esta solicitande que su nembre de usuario y (SDM)

al
CISCO.

SDM carga la configuracion del router y muestra el entorno gréfico de gestion y

monitoreo del dispositivo

| File Edit View Tools Help

o Q ?

Refresh Save Search Help

o ) E
H Cont Monit
@ e @@ onfigure ] Monitor

vl
cisco

| About Your Router Host Name:

” Hardware Software
o~
] Model Type: Cisco 3725 108 Version:
Available | Total Memory(MB): 31128 MB SDM Version:
Cisco 37256 Total Flash Capacity: 16 MB

Feature Availability: 1P 71 Fir "L VPN v IPS

Configuration Overview

“1‘ Interfaces and Connections

Total Supported LAN: 3 Total Supported WAN:
Configured LAN Interface: 3 Total WAN Connections:
DHCP Server: Mot Configured

2z Firewall Policies

IPSec (Site-to-Site): a GRE over IPSec:

Xauth Login Required: o Easy VPN Remote:

No. of DMVPN Clients: 1} No. of Active VPN Clients:

No. of Static Route: 1 Active Signatures:

Dynamic Routing Protocols: Mone No. of IPS-enabled Interfaces:
SDF Version:

lustracion 31: Router con gestion grafica. Fuente: Autor
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8. Para poder realizar las pruebas de conectividad y de DNS a la IP publica de UNE,
fue necesario ingresar a | modem 4G ZTE vy deshabilitar el filtrado de puertos del

firewall
[ 192.168.0.1/indexhtml#firewall

¥" MiFi UNE 4G LTE

Inicic Estado Tarjeta de Memeria

Conf. Rapidas

Filtro de Puertos

LTE UNE4GLTE Y.l

&n a T m
Espafiol v | Cerar Sesidn

Ajustes

Ajustes de Red

Conf. de Wi-Fi MAC/AP/Puerto filtrado Hafilitar @ Deshabitar

Del dispositivo

Firgwall

o

» Asignacion de Puerto
» LUPnP
» DhZ

llustracion 32: Gestion médem ZTE 4g de UNE. Fuente: Autor

9. Se configur6 el DNS dindmico DonWeb con el

dominio

gratuito

teletrabajosanbu.donweb-homeip.net configurado en el PC1 con la IP publica del

£ ons o oo NN

modem 4G

donweb 4
DD pis binAmico

Hosts disponibles para actualizar

telstrabajousanbu.donweb-homeip.net 181.135.139.239

1 hosts seleccionados para actualizar agregar/quitar host ] [ refrescar listado

IP: 181.61.239.101

Bl -uromerco

ACTUALIZAR AHORA

llustracion 33: Configuracion de DNS dindmico. Fuente: Autor
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10. En el router fue necesario configurar el servidor de DNS 200.13.249.101 de la red

de UNE con el siguiente comando 10S en modo de configuracion global:

- ip name-server 200.13.249.101

También fue necesario compartir la conexion de red inalambrica del PC1 con la
interfaz de bucle invertido de microsoft configurada en la nube de internet de
GNS3, desde las propiedades de conexion de red inalambrica en Uso compartido.

Se realizaron pruebas de conectividad exitosas desde el router hacia Internet

WPN_SERVER . A a

VPN SERVERfping www.google.oom

Translating "vww.google.com™. .. .domain server (200,13 9.101) [2OE]

94 .37.50, timeout is 2 seconds:

, round-trip min/aw

"W, hotmail.comw™. . .domain serwver (200.13.249.101) [OK]

, round-trip min/

.. -domain serwver (200.13.249.101) [OH]

, GCimeout is 2

llustracion 34: Pruebas desde el router a dominios de Internet. Fuente: Autor
También se realizaron pruebas de conectividad exitosas desde el Internet hacia el
dominio del router
= CAWINDOWS\system32\cmd.exe - B -

C:\Users\fabian>ping teletrabajousanbu.donweb-homeip.net -t

teletrabajousanbu.donweb-homeip.net [181.135.148.10] con 32 byte)

181.135.148.10: bytes=32 tiempo=489ms TTL=118
181.135.148.10: bytes=32 tiempo=89ms TTL=118

181.135.148.10: bytes=32 tiempo=299ms TTL=118
181.135.148.10: bytes=32 tiempo=9Tms TTL=118
181.135.148.10: bytes=32 tiempo=314ms TTL=118
181.135.148.10: bytes=32 tiempo=220ms TTL:=118
181.135.148.10: bytes=32 tiempo=212ms TTL=118
181.135.148.10: bytes=32 tiempo=205ms TTL:=118

llustracion 34: Pruebas desde Internet al dominio del router. Fuente: Autor



11. Se aseguré el router y sus interfaces de gestion con listas y métodos de
autenticacion AAA locales, asi como la configuracion de SSH y el bloqueo de
ingreso por intentos de conexidn invalidos consecutivos; esta Ultima configuracion
es muy importante para evitar ataques de fuerza bruta o de diccionarios. Se
aplicaron los siguientes comandos IOS desde linea de comando en modo de
configuracion global:

- aaa authentication login default local

- aaa authorization exec default local

- aaa session-id common

- login block-for 120 attempts 3 within 30

- Crypto key rsa generate. (Con longitud de 1024 bits)
- ip ssh time-out 30

- ip ssh authentication-retries 2

- ip sshversion 2

- access list 100 permit ip 192.168.1.0 0.0.0.255 any equal 22
- access list 100 deny any any

- line console 0

exec-timeout 0 0

privilege level 15

authorization commands 1 local

authorization commands 15 local

authorization exec local

logging synchronous

login authentication local

NN NN

o1

- Linevty01
access-class 100 in

exec-timeout 9 0

authorization commands 1 local
authorization commands 15 local
authorization exec local

login authentication local
transport input ssh

AN N N N NN

12. Para configurar la VPN se eligio el modo Easy VPN Server de Cisco en SDM. Este
modo es el necesario para la red de teletrabajo por tratarse de varios puntos remotos
conectados desde un cliente a un servidor de VPN central. Se configur6 desde
SDM.
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[EA Cisco Router and Security Device Manager (SOM}: 162.168.1.1 [E= e

File Edit view Tools Help

Configure Monitar
=-8VeN Create Easy ¥YPN Server | Edit Easy VPN Server

£ Site-to-Site VPN
,z; Easy VPN Remate
| EEE Sarvar

? vl |

(2 Q
Refresh Save Search Help CISCO

SDM can guide you through Easy VPN Server configuration tasks

Gal= rver
£ Dynamic Multipoint YPN
{8 ss5LvPN
E-C8 VPN Components

Use Case Scenario

Configure Easy VPN Server
Client 1 [
g—=
Eas
Client 2 VPN sérver

Use this option to configure this router as an Easy VPN Server. To
cormplete the configuration, you rust know the different group policies to
which the clients can connect and their atiributes.

Launch Easy ¥PM Server Wizard |

llustracién 34: Servidor VPN SDM. Fuente: Autor
El proceso de configuracion del servidor de VPN tuvo las siguientes etapas:

i. Eleccion de la interfaz del router donde los clientes realizaran la conexion

Se configuro la interfaz WAN FastEthernet0/1 192.168.137.4 del router,
porgue es la interfaz que conecta a internet. También se especificd llaves
compartidas como método de autenticacion entre clientes y servidor.

Easy VPN Server Wizard - 10% Complete X

Interface and Authentication

—— Interface

Flease select the interface an which the Easy WPMN Server should he configured.
Easy ¥PM clients will connect ta the server through this interface.

Interface for this Easy YPM Server: FastEthernetD/

—— Authentication

Select the method used for authenticating ¥PH clients connecting to this Easy
WP Server.

& Pre-shared Keys " Digital Cerificates " Both

llustracion 35: Eleccion de interfaz VPN. Fuente: Autor
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ii.  Configuracion de politicas IKE
Para el intercambio seguro de llaves durante la negociacion de la VPN se
eligié

v AES de 256 bits para encriptar; teniendo en cuenta su rapido
desempefio a comparacion de 3DES

v" SHA1 como funcién de resumen o Hash

v" DH group 2 como método de intercambio de Ilaves

Easy VPN Server Wizard - 20% Complete (o

IKE Proposals I
IKE proposals specify the encryption algorithm, authentication algaorithm and key exchange
method that is used by this router when negotiating a VPN connection with the remote
device.

Click the Add... button to add maore policies and the Edit... button to edit an existing palicy.

D-H Group Authentication| Type

group? PRE_SHARE User Defined

/ T
llustracidn 36: Configuracion de politicas IKE. Fuente: Autor

iii.  Configuracion de la transformada de IPSec
Se cred la transformada Teletrabajo con los siguientes algoritmos

v ESP y AES de 256 bits para encriptar la informacion a través del
tlnel; teniendo en cuenta su rapido desempefio a comparacion de
ESP y 3DES

v ESP_SHA HMAC para asegurar la integridad de la informacion
que viajara entre el tanel IPSec.

. - .
Easy VPN Server Wizard - 35% Complete (eS|
L —

Transform Set I
Atransform set specifies the encryption and authentication algarithms uged to protect the
data in the VPN tunnel.

= Click the Add... button to add a new transform set and the Edit... button to editthe specified
transform set

Details of the specified transform set

Mame ESF Encryption | ESP Integrity AH Integrity

Teletrabajo SF 56 ESP_SHA_HMWAC

llustracion 37: Configuracion de transformada IPSec. Fuente: Autor
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iv.  Configuracion del método para la politica de conexién de grupo
Como método de conexidn de grupo se eligio que fuera local.
v.  Configuracion de autenticacion de usuarios

Como método de autenticacion de los usuarios VPN se eligio que fuera
local. Es decir que los clientes VPN se autenticaran con los usuarios
configurados en el router o servidor VPN

vi.  Configuracion de politicas de grupo en el router local
Los clientes VPN se autorizaran con un grupo denominado Teletrabajadores
con la clave de frase HOM3 wOrK U5b en el router o servidor VPN. Para
este grupo se configurd6 un pool de 40 direcciones 1P.192.168.3.1-
192.168.3.40 que serdn asignadas dinamicamente a los clientes VPN
conectados al servidor.

EEEIETCr - S
| m—

Group Authorization and User Group Policies

The Easy VPR Server allows you to group remate users who are using Cisco YFM clients or
other Easy ¥YPM Remaote client products. The group attributes will be downloaded through the
clients or device that is part of a given group. The same group name should be configured on
the remote client or device to ensure that appropriate group attributes are downloaded.

Click the Add... button to add more groups, the Edit... button to edit an existing group, or the
Clone... hutton to create a new group from an existing graup.

Group Mame Fool DME WINS Daomain Mame ACL

| Clone... | Delete |

llustracion 38: Configuracion de grupo de autorizacion. Fuente: Autor
Por ultimo se envia la configuracion anterior desde SDM al router y se puede empezar a

realizar pruebas de conexién a la VPN desde clientes VPN a través de Internet.

4.6.5.1 Pruebas de conexién y negociacion VPN

Se realizé el test del servidor VPN desde SDM con los siguientes resultados:
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e i L Loy

VPN Troubleshooting

Tunnel Details

Interface:  FastEthernet0/

Surmmary Dietails

Activity | Status
Checking interface status... ' Successiul
Checking the configuration... W Successiul
Checking MAT... ' Successiul
' Successiul

Checking Firewall...

|

Information

@ Thizs phase ofthe WYPN troubleshooting completed successfully.

To debug a specific WPN client click on the Test Specific client..." buttan.

lustracion 39: Prueba de Servidor VPN de SDM. Fuente: Autor
Con los resultados exitosos del lado del servidor de VPN se procede a realizar pruebas de

conexion desde el PC2 con el cliente VPN de Cisco. Se configuré el cliente VPN del PC2
con el nombre y clave de grupo configurados en el servidor y el DNS creado para la red de

teletrabajo.

& status: Disconnected | VPN Client - Version 5.0.02.0000

Connection Entries  Status Certificates Log Options Help

Z ®\ F 8 XA

Connect Mew Irpart M adify Delete
Connection Entrigs I Cerlificates ] Log 1
| Connection Entry ‘ Host ‘ Transport |
ke cbch & VPN Client | Properties for "Teletrabaja_ lﬁj

LConnection Entry: ‘Teletrabaio
N t wlaln
Description: | rabajo remato

Cisco

Host: ‘tslstraba\uusanbu donweb-homeip.net
ihulheniicalion | Transpon | Backup Sewvers | DiskUp |

@ firoup Authentication £ Mutual Group Authentication

Hame: |Telellabaiadules

Password: |

Confirm Password:

" Certificate Authentication
Mame: ‘ J

[T Send CA Certificate Chain

lustracion 40: Prueba de Servidor VPN de SDM. Fuente: Autor
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4.6.6 PRUEBAS

Al intentar conectar el cliente VPN al servidor, son rechazadas las peticiones de
intercambio de llaves y negociacion. Para diagnosticar la falla fue necesario activar el
sniffer de Wireshark en el PC1, y activar las funciones debug de los procesos IPsec en el
router 3745. Se activo el debug crypto isakmp en el router pero no se pudo observar
ningun intento de negociacion de llaves.

Se capturaron los siguientes paquetes en wireshark

[l captura_configVPN_DNS.pcap [Wireshark 1L6.8 (SVN Rev 42761 from ftmnk—l.ﬁ]'

:Eile Edit  View Go Capture BAnalyze Statistics Telephonz Tools  Internals  Help

B oW e BEAXEE A++»aTFT L [EF aaan i
Filter: | isakmp |ZI Expression., Clear &Apply
Mo, Tirne Source Destination Protocol Length  Info
3684,895787 181, . 206, B4 192.168.0 ISAKMP Aggres jve
4854 365, 805815 181, 54. 206, 68 152,168, 0.167 ISARKMP B18 Aggressive
5003 374.802017 181, 54, 206. 84 152.168.0.1&87 ISAkMP D18 Aggrassive
5062 3759.802125 181. 54.206. 84 192.168.0.167 ISARKMP 518 Aggressive
G825 518.450830 181, 54, 206, 66 162,168, 0,167 ISAKMP B18 Aggressive
SHE4 525.821244 181, 54, 206, 658 192.168.0.167 ISAkMP 518 Aggressive
7003 525,32534658 181, 54. 206, 68 152,168, 0.167 ISARKMP B8 Aggressive
7080 534,317860 181, 54, 206, 65 192.168.0.1&87 ISAkMP U18 Aggressive
Z2BE7 1567, 78470181, 54,206,684 192.1a8.0.167 ISARKMP 518 Aggressive
22835 1572, 07623 181, 54, 206. 65 152,168, 0,167 LSAakMP 918 Aggrassive
22851 1578, 53553 181, 54. 206, 84 192,168, 0.187 ISAkKMP 918 Aggressive

llustracion 41: Captura intentos de conexion Cliente VPN. Fuente: Autor
Al revisar los paquetes capturados se encuentra que la negociacion de VPN se estad

realizando entre el Cliente VPN del PC2 vy el servicio VPN de Windows del PC1. Para
resolver este problema se revisa el NAT de la tarjeta de red compartida en el PC1, y se crea
un servicio llamado VPN.

. Propiedades de Conexién de red inaldambrica 2 M Configuracién avanzada 3 &J
Fungiones de red | Uso compartida Servicios
Comexidn compartida a Intermet Seleccione loz servicios que ze estan ejecutando en su red v alos
que loz usuarios de Intemet puedan tener acceso.
Pelrg\tir que log usL_l:arios de otras redes 38 conecten a S emvicios
traves de la conexion a Intemet de este equipo E sotitorio remato
Conesidn de red doméstica Intemet Mail Access Protocal Versidn 3 (IMAP3)
} Conexicn de &rea local B | Intemet Mail Access Protocol Versidn 4 IMAP4]
Intemet Mail Server [SMTF)
Peimitic que los usuanios de otras redes contralen o Post-Office Protocal Yersion 3 [POP3]
deshabiliten la conexion compartida a Intemet Servidar de FTP
Usar Conesion compatida a Intemnet Sew?dor Telnet
[IC5] Servidor web [HTTP)
Servidor web seguro HTTPS) [
ash

llustracion 42: Configuracion de servicio VPN en NAT de Windows. Fuente: Autor
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Para el servicio VPN creado se configura la IP de la interfaz WAN del servidor VPN vy los
puertos UDP 500 de entrada y salida.

. . - .
Configuracién del servicic ; - @

Descripcion del servicio:
PN

MHombre o direccidn |P [por ejermplo 192.168.0.12) del
equipo que sirve de host a este servicio en su red:

Mimero de puerto externa para este servicio:

500 (JTEP @ UDP
Mimero de puerto intermo para este servicio: |
500

[ Aceptar ][ Cancelar ]

Iustracion 42: Servicio VPN en NAT de Windows. Fuente: Autor
Después de realizar estas correcciones se intenta conectar de nuevo el cliente VPN, sin

éxito. Sin embargo el debug activado en el router y el sniffer empiezan a mostrar eventos
de negociacion ISAKMP. Como los resultados de los comandos debug por linea de
comando pasan a gran velocidad, se exportaron a un archivo de texto plano para ser
analizados, encontrando el siguiente problema

(5 — —
| debug vpn: Bloc de natas. ‘ E‘E

Archivo  Edicién  Formato  Wer Ayuda

“mar 1 00:02:38.003: ISAKMP:(0:1:5w:il):SKEYID state generated
“Mar 1 00:02:38.007: ISAKMP:(0:1:5w:1): constructed MAT-T wvendor-02 ID
“Mar 1 00:02:38.007: ISAKMP:(0:1:Sw:il):SA is doin? pre-shared key authentication plus ®XAUTH using id type ID_IPV4_ADDR
“Mar 1 00:02:38.007: ISAKMP (0:134217729): ID payload
next-payload : 10

Type HIN
address : 182.168.137.4
protocol HEY]
ort H]
ength : 1z
*mar 1 00:02:38.007: IsakmpP:(0:l:sw:il):Total payload Tength: 12
*mar 1 00:02:38.011: IsakmP:(0:l:sw:il): sending packet to 181.54.206.66 my_port 500 peer_port 53257 (R) AG_INIT_EXCH
#Mar 1 00:02:38.011: ISAKMP:(0:Ll:Sw:il):Input = IKE_MESG_FROM_AAA, PRESHARED_KEY_REPLY
l“Mar‘ 1 00:02:38.015: ISAKMP:(0:1:5w:l):0]ld State = IKE_R_AM_AAA_AWAIT HMNew State = IKE_R_AMZ
R1#
R1#
“Mar 1 00:02:48.011: ISAKMP:(0:1:3w:il): retransmitting phase 1 AG_INIT_EXCH...
“Mar 1 00:02:48.015: ISAKMP (0:134217729): incrementing error counter on sa, attempt 1 of 5: retransmit phase 1
“Mar 1 00:02:48.015: ISAkMP:(0:1:Sw:l): retransmitting phase 1 AG_IMIT_EXCH
war 1 00:02:48.019: IsakMP:(0:1:5w:l): sending packet to 181.54.206.66 my_port 500 peer_port 53257 (R) AG_INIT_EXCH

i captura_configVPN_ONS_2peap [Wireshark 16.8 (SVN Rev 42761 frumﬁrunk-l.ﬁ)]-__ - ‘ m @%

lEile Edit View Go Copture Analyze Satisis Telephony Tools Intemals Help

BEdeE DEXZEIQes9TL EFacaD #¥n% B

Fiter: Expression., Clear Zpply
o, Time Source Destination Protocal Length Info
842 372,308526 Intelcor _09:29:22 30:f3:1d:23:18:ca ARP 47 192.168.0.168 15 at 38:91:cfi05:29:22
643 373.017795 37,28,154.47 192.168.0,168 TCP 74 35045 » Fsakmp [SYN] Seq=0 win=14600 Len=0 MS5=1300 SACK_PERM=1 Toval=3173437138 Tsecr=0 ws=128
37.28.1%4.47 TCP 54 Tsakmy > 35045 [RST, ACK] 1 Ack=1 win=0 Len=0

lustracion 43: Fallas de negociacion VPN. Fuente: Autor
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AU UM LOLE4 S LTE L LU UL EU LZe.iun.w. e
627 367.284333 37.28.134.47 192.168.0.168 TCP 74 43485 > psec-nat-t [5vnN] Seg=0 win=14600 Len=0 M35=1300 SACK_PERM=1 TSval=3173431443 TSecr=0 Wi
628 367.284475192.168.0.168 37.28.154.47 TCP 54 ipsec-nat-t > 45485 [RST, ack] Seg=1 Ack=1 win=0 Len=0

ggg :gg- gggé:‘; i [l 628 367.284475 192.168.0.168 37.28.154.47 TCP 54 ipsec-nat-t > 45485 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 =B
: e e

631 368.118764 || ENEECIEE AT wil (43 ) iy ECEH T3)
632 371.118%%6 f Ethernet II, Src: IntelCor_05:29:22 (58:81l:cf:05:29:22), Dst: 30:f3:1d:23:19:ca (30:F3:1d::
633 371.8%4574 1 Internet Protocol version 4, src: 192.168.0.168 (192.168.0.168), Dst: 37.28.154.47 (37.28.1
634 371.8994561 | = Transmission Control Protocol, Src Port: ipsec-nat-t (45000, Dst Port: 45485 (43485), Seq:
&5 271 nAvasa |
< < . ] 3 |
Frame 628: 54 b d
® Ethernet II, src
Internet Protoco
# Transmission Caon

llustracion 43: Captura fallas de NAT Transversal. Fuente: Autor

Con los resultados anteriores se concluye que la falla estd en el encapsulamiento de
paquetes crypto isakmp por medio de NAT-T.

Para solucionar el problema fue necesario desactivar el encapsulamiento de tipo NAT-T en

el servidor VPN con el comando 10S no crypto ipsec nat-transparency udp-encaps en
el modo de configuracion global del router. Luego de realizar estos ajustes la conexion del
Cliente VPN es un hecho, y la autenticacién se realiza con los usuarios y contrasefias
locales creadas el router. EI PC2 toma una IP del pool VPN configurado y conecta a través
de un tanel seguro IPSec al segmento 192.168.3.0/24.

Luego de las pruebas exitosas se crearon tres configuraciones de VPN con transformadas
DES, 3DES Y AES 256. Se tomaron los tiempos de aseguramiento del canal en el Cliente
VPN y se graficaron los resultados asi:

Algoritmo de t (seg)
Encriptacién Establecimiento
tunel IPSEC
DES 50
3DES 35
AES 20

Tabla 6. Comparacion tiempo de establecimiento IPSec de transformadas criptogréaficas
configuradas
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t (seg) Establecimiento tinel IPSEC

50 +
45
40

35
30
mt (seg) Establecimiento
25 1 tanel IPSEC
20
15
10
5 -
AES

DES 3DES

llustracion 42: Comparacién gréfica de las transformadas criptograficas configuradas. Fuente:
Autor

En base a las pruebas anteriores y los tiempos de establecimiento de IPSec con los enlaces
utilizados en la simulacién, se decide utilizar la transformada de AES 256, que brinda
mayor seguridad y menores tiempos de establecimiento y negociacion IPSec.

4.7 PRUEBAS DE VULNERABILIDAD Y ACCESO NO AUTORIZADO A LA
INFORMACION BAJO EL AMBIENTE SIMULADO.

Se realizaron cuatro tipos de pruebas:

e Descubrimiento de puertos e infraestructura con Nmap,

e Criptoanalisis de contrasefias y trafico cifrado con Cain y calculadoras MD5 de
Internet

e Ataques de fuerza bruta y de diccionarios con la herramienta Hydra

e Ataques de denegacion de servicio por medio de ICMP.

4.7.1 Descubrimiento de puertos e infraestructura con Nmap

Para el descubrimiento de puertos e infraestructura tecnologica con Nmap, se configurd
como objetivo la IP publica de la red de Teletrabajo y se activé un escaner completo de
puertos y servicios. El resultado de Nmap fue el siguiente:
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= BAMovil-181-135-139-239.une.net.co (181.135.139.239)

= Host Status
State: up

Open ports: 21 ‘,
Filtered ports: 975

Closed ports: 4

Scanned ports: 1000

Up time: 6769 .
Last boot: Mon Feb 23 17:19:33 2015

’Emb.wum-vss-w:e—m unenet 00 (181.135.139 239

O10166.4755

O1o1esa110

(O static-2051200-24-33-193 epm et 00

O une-nap coorg.co

4 Version

Windows qotd (English)

Cisco SSH 1.25 (protocol 2.0)

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Pirelli NetGate VOIP v2 broadband router telnetd
Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

cisco7200sim Cisco 7200 Simulator

,Oiauuts
= Addresses (O static-5-190157439 cavie netco
IPv4:  181.135.139.239 O1r221.18210
IPvE:  Not available d
MAC: Not available O 15216801
@ oozt
= Hostnames < Port 4 Protocol 4 State ¢ Service
|
Name - Type: BAMovil-181-135-139-239.une.net.co - PTR e
. e 3 tp open  daytime
= Operating System @ 17 top open qotd
Name: Microsoft Windows 7 @ 19 tp open  chargen
e 2 1 open ssh
AC(UTBC}I’: 96% e tep closed telnet
® = tep closed smtp
+ Ports used @ 515 top open printer
_ @ 105 top open  msrpc
# 05 Classes @ 10256 top open  msrpc
@ 1038 tp open  msrpe
@ 102 tp open  msrpe
® 1044 tcp open msrpc
@ 109 top open  msme
® 2001 tcp open  telnet
@ 2103 top open  msrpc
@ 205 top open  msrpe
@ 207 tep open  msrpc
@ 2869 tcp open  http
@ 5357 top open  http
@ 70 tp open
@ 8081 tcp open  tcpwrapped
@ 65129 tcp closed unknown
@ 659 top closed unknown

llustracion 43: Resultados Nmap. Fuente: Autor
Segun los resultados no es posible encontrar los segmentos de red privados de la red.
Nmap tampoco pudo determinar el tipo de 10S ni modelo de router o servidor VPN. Los
puertos encontrados corresponden a puertos seguros de Windows, no se descubrieron
puertos inseguros como Telnet, FTP, SNMP, CDP etc. (Academy, 2009)
En base a esto la red de teletrabajo soport6 el descubrimiento de vulnerabilidades y no fue
necesario tomar medidas correctivas para proteger la seguridad de la red.
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4.7.2 Criptoanalisis de contrasefias y trafico cifrado con Cain y calculadoras MD5 de
Internet

Con el sniffer Wireshark se capturd informacion cifrada, para ser analizada con el
programa Cain y calculadoras de MD5 desde el PC2. Sin embargo no fue posible descifrar
ninguna contrasefia, ni siquiera suponiendo que se conocia la longitud de las claves. Los
tiempos de descifrado en Cain oscilaron entre los dos mil y 20 mil millones de afios no
hubo claves generadas en las calculadoras de MD5 de Internet

* Follow TCP Stream =13
Stream Content

SH-1,99-Cisco-1.25
SSH-2.0-TeraTerm SSH/SSH2 Plugin
............... %.R}z. ....diffie-hellman-groupl-shal....ssh-rsa...)aes128-cbc,3des-cbc,aes192-
cbc,aes256-cbc. .. )aes128-che,3des-cbe, aes192-cbe, aesZSG cbc.. +l'mac-sha1 hmac-shal-96, hmac-

5, hmac-md5-96. . .+hmac-shal, hmac- shal 96, hmac—mds hmac-

B e I L e T TR L e o o cae el T o Nt sl (i .] ..... dtY.N....=diffie-hel Iman-group-exchange-
shal,d*lff*ie—he]lman -groupl-shal....ssh-rsa,ssh-dss....3des-cbc, aes256-chc, r13ndae1z§6 cbc,rijndael -
chc@lysator.liu.se, aes192~cbe, rijndael 192-cbc,ac_,178 cbe, r1jndac11"8 che, blowfish-cbc. . ..3des- v

>

v |® ascn C

@ Entire conversation (2409 bytes)

) EBCDIC ) Hex Dump O

) CArrays O Raw

l Close ] [ Filter Out This Stream

llustracion 44: Captura de trafico cifrado con Wireshark. Fuente: Autor
4.7.3 Ataques de fuerza bruta y de diccionarios con la herramienta Hydra

En la maquina virtual de Ubuntu del PC2 se descargaron e instalaron las siguientes librerias
para el funcionamiento de Hydra:

libssl-dev libssh-dev libidn11-dev libpcre3-dev libgtk2.0-dev libmysglclient-dev libpg-dev
libsvn-dev firebird2.1-dev libncp-dev libncurses5-dev

Luego se compilé y ejecutd la aplicacién Hydra 8.0 en Ubuntu para las pruebas de
seguridad y ataques de red, como se puede observar en la ilustracién 45.

Para realizar los ataques de BFA y diccionario se descargaron cuatro bases de datos con
diccionarios y miles de usuarios y contrasefias de Facebook, Hotmail, y demaés servidores
de internet, disponibles en sitios de entrenamiento y documentacion de Hackers, Crackers y
Ethical Hacking.
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Desde Hydra se ejecutaron los ataques con cada base de datos o diccionario descargado,
hacia la IP publica de la red de Teletrabajo. Sin embargo ninguna de las contrasefias de las
bases de datos coincidia con las contrasefias de usuarios VPN o de gestion del router,

incluso suponiendo que el atacante conocia uno de los usuarios.

™

@™ A santo@santo-VirtualBox: ~/Escritorio/hydra-8.0

Options:
-1 LOGIN or -L FILE 1legin with LOGIN name, or load several logins from FILE
-p PASS or -P FILE try password PASS, or load several passwords from FILE
-C FILE colon separated "login:pass" format, instead of -L/-P options
-M FILE list of servers to attack, one entry per line, ':' to specify port
-t TASKS run TASKS number of connects in parallel (per host, default: 16)
-u service module usage details
-h more command line options (COMPLETE HELP)
server the target: DNS, IP or 192.168.0.08/24 (this OR the -M option)
service the service to crack (see below for supported protocols)
OPT some service modules support additional input (-U for module help)

Supported services: asterisk cisco cisco-enable cvs ftp http-{head|get} http-{ge
t|post}-form http-proxy http-proxy-urlenum icq imap irc ldap2 ldap3[s] mssql mys
ql(v4) nntp pcanywhere pcnfs pop3 redis rexec rlogin rsh s7-300 smb smtp smtp-e
um snmp socks5 teamspeak telnet vmauthd vnc xmpp

Hydra is a tool to guess/crack valid login/password pairs. Licensed under AGPL
v3.0. The newest version is always available at http://www.thc.org/thc-hydra
Don't use in military or secret service organizations, or for illegal purposes.

Example: hydra -1 user -P pass txt ftp://192.168.0.1
santo@santo-VirtualBox:~/Escritor hydra-8.0%

lustracion 45: Hydra 8.0 Ubuntu. Fuente: Autor

Las politicas configuradas para bloquear el acceso luego de 3 intentos fallidos, evitaron
que el ataque fuera exitoso luego de los primeros tres usuarios o contrasefias invalidas en
los puertos de SSH, Telnet, y FTP. Hydra no posee complementos para ejecutar ataques a

IPSec.

santo@santo-VirtualBox: ~/Escritorio/hydra-8.0

v3.0. The newest version is always available at http://www.thc.org/thc-hydra
Don't use in military or secret service organizations, or for illegal purposes.

Example: hydra -1 user -P passlist.txt ftp://192.168.0.1

santo@santo-VirtualBox:~/Escritorio/hydra-8.0$ hydra 181.135.139.239 telnet -1
security -P rockyou.txt -s 23 -t 4

Hydra v8.0 (c) 2014 by van Hauser/THC & David Maciejak - Please do not use in mi

litary or secret service organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2015-02-23 19:09:13
[WARNING] telnet is by its nature unreliable to analyze, if possible better choo
se FTP, SSH, etc. if available

[DATA] max 4 tasks per 1 server, overall 4 tasks, 14344398 login tries (l:1/p:14
344398), ~896525 tries per task

[DATA] attacking service telnet on port 23

[23][telnet] host: 181.135.139.239 login: security password: password
[23][telnet] host: 181.135.139.239 login: security password: 123456789
[23][telnet] host: 181.135.139.239 login: security password: iloveyou
[23][telnet] host: 181.135.139.239 login: security password: princess
1 of 1 target successfully completed, 4 valid passwords found

Hydra (http://www.thc.orgfthc-hydra) finished at 2015-02-23 19:09:37
santo@santo-VirtualBox:~/Escritorio/hydra-8.08%

~J/Escritorio/hydra-8.08%

lustracion 46: Ataque Hydra 8.0 a red de Teletrabajo. Fuente: Autor
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4.7.4 Ataques de denegacion de servicio por medio de ICMP.

Para evitar un ataque de DoS en la red, se deshabilito el trafico de ICMP desde el servidor
de VPNSs, el médem ZTE de UNE y el PCL1, para evitar la respuesta de la IP pablica a
paquetes de echo request desde Internet.

Al intentar lanzar un ping de la muerte desde el PC2 al PC1, no hubo respuesta ya que
todas las solicitudes ICMP fueron bloqueadas. El ping de la muerte consiste en enviar
solicitudes de echo request a la direccion publica de la red de teletrabajo, manteniéndolo y
afiadiéndole carga afiadiendo —t y —I desde el cmd de Windows.

C:\Users\fabian>ping 181.135.139.239 -t -1 25000

Haciendo ping a 181.135.139.239 con 25000 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 181.135.139.239:
Paguetes: enviados = 3, recibidos = B, perdidos = 3
(100% perdidos),

Control-C

294

C:\Users\fabian>ping 181.135.139.239 -t -1 65000

Haciendo ping a 181.135.139.239 con 65000 bytes de datos:
i de espera agotado para esta solicitud.
de espera agotado para esta solicitud.
de espera agotado para esta solicitud.
de espera agotado para esta solicitud.
de espera agotado para esta solicitud.
de espera agotado para esta solicitud.

Estadisticas de ping para 181.135.139.239:
Paquetes: enviados = 6, recibidos = 0, perdidos = 6
(100% perdidos),

Control-C

“c

C:\Users\fabian>ping 181.135.139.239 -t -1 1500

Haciendo ping a 181.135.139.239 con 1500 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 181.135.139.239:
Paquetes: enviados = 3, recibidos = 0, perdidos = 3
(100% perdidos),

llustracion 47: Ping de la muerte a red de Teletrabajo. Fuente: Autor




CAPITULO 5

ANALISIS DE RIESGOS, COSTOS Y BENEFICIOS DE LA
IMPLEMENTACION DEL TELETRABAJO.

UNIVERSIDAD DE SAN BUENAVENTURA 97



5.  ANALISIS DE RIESGOS, COSTOS Y BENEFICIOS DE LA
IMPLEMENTACION DEL TELETRABAJO.

5.1.1 Analisis de riesgos

Se disefi6 una matriz de riegos asociados al sector bancario, que incluye todas las
vulnerabilidades asociadas a un mapa de calor dentro de la actividad y continuidad del
negocio bancario el cual puede ser afectado por trabajadores fijos o remotos. Para esta
matriz se cuantificaron dos factores de riesgo desde tres ambientes: Datos, Sistemas y
Personal:

e Magnitud de dafio: 1 = Insignificante

2 = Bajo
3 = Mediano
4 = Alto
e Probabilidad de Amenaza: 1 = Insignificante
2 = Baja
3 = Mediana
4 = Alta

Calculando los promedios de la magnitud de dafio y la probabilidad de amenaza en la matiz
de riesgos de Excel asi:

=PROMEDIOA('Ambiente'!Probabilidad de amenaza:Magnitud de dafio)

Los resultados del mapa de calor y la matriz de riesgo fueron los siguientes:
Analisis de Riesgo promedio

'Probabilidad de Amenaza

' Criminalidad y Sucesos de Negligencia y
Politico | origen fisico Institucional

Datos e
Informacion

Magnitud de Sistemas e
Daiio Infraestructura

Personal

Tabla 7. Riego promedio. Fuente: Autor
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Umbral o pral Alto

Yaloracion Escala Yalor_min Yalor_max Lineas Medio .
N Riesgo
Riesqo
Minguna 1 1 3 7 10,5
Baja 2 4 B x y

rediana 3 8 9 1.0 70
Alta 4 12 16 11 6.4
12 58

13 54

14 50

15 47

16 44

14 40

18 23

14 a7

2.0 B

21 a3

2.2 3.2

2.3 30

24 29

25 28

28 27

27 26

2.8 25

24 24

3.0 23

31 23

3.2 22

33 21

34 2.1

35 20

3k 19

7 19

38 18

33 18

4.0 18

Tabla 8. Umbrales de Riesgo. Fuente: Autor

Andlisis de Factores de Riesgo

Criminalidad y Politico / Datos e Informacion

Criminalidad y Polltice / Sistemas &
Infraestructura

Criminalidad y Politica / Persanal

Sucesos de origen fisico / Datos & Informacion

Suceses de origen fislco / Sistemas e
Infraestructura

Sucesos de arigen fisico / Personal

Magnitud de Dafio

»

Negligencla y Institucional / Datos e Informacion

Negligencia y Institucional / Sistemas e
Infraestructura

»

Negligencia y Institucional / Personal
Umbral Medio Rlesgo

——Umbral Alto Riesgo

Probalidad de Amenaza

lustracion 47: Analisis grafico de Factores de riesgo. Fuente: Autor
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La matriz de riesgos y el mapa de calor completos se pueden observar en el Anexo 2 de
este trabajo.

Segun los resultados el mayor riesgo para los datos e informacion, y los sistemas e
infraestructura, estan dados por la negligencia institucional. Algun descuido en el disefio de
la red y el modelo de teletrabajo puede afectar seriamente la continuidad de servicio y
reputacion empresarial. Los umbrales resultantes tienen un maximo de 4.0 en magnitud
Media y Alta, esto quiere decir que cualquier factor de riesgo que alcance una
probabilidad o concurrencia mayor puede ser catastrofico para la organizacion.

5.1.2 Costos

Los costos asociados al modelo de teletrabajo fueron calculados en base a las formulas de
la seccién 2.4.1.2.3 para la compensacion del uso de dispositivos y el uso de servicio
eléctrico de los empleados

MOI * 9% de depreciacion

12(1Ano)
MOI= Monto original de la inversion (Costo comercial del dispositivo)
% de depreciacion= 30% Para equipos de computo

Compesacion =

El Monto original de la inversion reconocido por la empresa sera para equipos con un valor
comercial de $1°000.000 hasta un maximo de $2°000.000 M/C

Tomando como referencia el valor maximo del MOI para los 145 trabajadores del piloto
se obtienen los siguientes costos mensuales por compensacion de BYOD

Teletrabajadores
Prueba Piloto

145 2000000 30 12

Mol Porcentaje de Depreciacion t (meses)

Tabla 9. Costos Mensuales por compensacion BYOD. Fuente: Autor
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La compensacion por BYOD para la prueba piloto puede variar entre $3°625.000 y
$7°250.000 mensuales, o entre $25.000 y $50.000 mensuales por teletrabajador.

El valor compensado por el uso de energia eléctrica del trabajador remoto fue calculado
segun el costo de Kwh y el consumo aproximado de un PC o un computador portétil en la
Ciudad de Bogota. (Codensa SA., 2015)

(Consumo de PC o laptop Kwh) + 8 horas * Costo 1 Kwh
* dias de teletrabajo al mes

Computador portatil:

1 $142,22 0,1 0,8 16 $1.820,38
2 $177,78 0,1 0,8 16 $2.275,61
3 $302,22 0,1 0,8 16 $3.868,38
4 $355,56 0,1 0,8 16 $4.551,22
5y6 $496,69 0,1 0,8 16 $6.357,67

Tabla 10. Costos Mensuales por compensacion de consumo eléctrico LAPTOP. Fuente: Autor

PC:

1 $142,22 0,6 48 16 $10.922,27
2 $177,78 0,6 48 16 $13.653,66
3 $302,22 0,6 4,8 16 $23.210,27
4 $355,56 0,6 48 16 $27.307,32
5y6 $496,69 0,6 48 16 $38.146,02

Tabla 11. Costos Mensuales por compensacion de consumo eléctrico PC. Fuente: Autor

Si se estima que los tipos de computadores en la poblacion de la prueba piloto es 50% 50%
entonces el costo promedio por compensacion eléctrica mensual serd igual a $1°906.198,69
pesos.

Los costos totales mensuales de esta prueba piloto pueden estar entre $5.531.198,69 vy
$9.156.198,69 pesos para 145 trabajadores remotos.
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3.1.2 Beneficios

SIEMPRE EN MOVIMIENTO
Dos tercios de los empleados ya utilizan su
GRAN AHORRO DE dispositivo pers | para los negocios. debido a
COMBUSTIBLE el fenémen | 74% de las empresas
, Un teletrabajador puede ahorrar planean in municaciones unificadas.
REDUCCION DE LA hasta $ 4'800.000 en dinero para
HUELLA ECOLOGICA gasolina cada afio.
Permitir que el 50% de la
mano de obra trabaje  TRANSPORTE MODELO DE NEGOCIO
desdecasaatiempo  Con un viaje AHORRO INDEPENDIENTEA LA
otal o parcial produciria ph A
una reduccion de las pr_omedlo de 25 Una empresa UBICACION
emisiones de gases de mlnut;os, un tipica ahorra m
efecto invernadero igual traba]a@or se $ 25'000.000 '
a sacar 9,6 millones de ahorrarian casi ~ por . <
automdviles de las vias 109 horas por afio de teletrabajor AHORRO DE 3
en un afio tiempo de viaje. empleado por COSTOS D
afio.
IMPULSA LA MORAL
DE LOS EMPLADOS b
DISMINUCION
protlerd DE GASTOS SEGURIDAD DE
INTERIOR GENERALES RED
Se podiran cortar los Soluciones de
gastos con petroleras T seguridad basadas en
extranjeras en $ 56 msos'EmA host hacen facil
mil millones. manejar multiples
INCENTIVA A ubicaciones remotas
— PRODUCCION DE LOS sin aumento de costes
TRABAJO EMPLEADOS deTI
) . INTENSIFICADA h_
Se ha demostrado
) mﬂﬂ que la Productividad [l
TRABAJAREN CASA ES UNA puede
TENDENCIA MUNDIAL aumentar en mas de

un 20% cuando se es
capaz de trabajar

desde una oficina en MEJORA LA CALIDAD DE VIDA

a8 Imagen tomada del pictograma de Momentum benefits of telecommuting

llustracion 48: Beneficios del Teletrabajo. Fuente: Momentum benefits of telecommiting

Los beneficios de esta prueba piloto se pueden dividir asi:

e Beneficios para la empresa
e Beneficios para el Teletrabajador

3.1.2.1 Beneficios para la empresa

Los empleados remotos representan ahorro de costos por consumo de agua, energia y
mantenimiento de la infraestructura de la empresa. Estos costos pueden ser calculados de
acuerdo a las tarifas comerciales de servicios publicos para el sector comercial (Codensa
EAAB, 2015).
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Consumo de energia eléctrica de 145 trabajadores fijos utilizando PCs, impresoras,
iluminacion, etc.

1 $417,44 0,9 7,2 20 $60.110,64
145 $417,44 0,6 7,2 20 $8.716.042,80

Tabla 12. Costos Mensuales por consumo eléctrico PC. Fuente: Autor

Consumo de Agua de 145 trabajadores fijos m*:

La dotacién de agua para consumo humano se calcula a razon de 80 litros por operario 0
empleado, por cada turno de 8 horas o fraccion. Si se tiene en cuenta que cada m® tiene
1000 litros se pueden calcular los siguientes costos

1 $2.381,24 80 0,08 20 $3.809,98
145 $2.381,24 80 0,08 20 $552.447,68

Tabla 13. Costos Mensuales por consumo de agua. Fuente: Autor

Los costos por mantenimiento de infraestructura, incluyen servicios de limpieza,
mantenimiento, elementos de aseo y cafeteria

$644.33600 | $1.288.672,00 |  $100.000

Tabla 14. Costos Mensuales por consumo de agua. Fuente: Autor
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CONSUMO ELECTRICO $8.716.042,80

CONSUMO DE AGUA $552.447,68

COSTOS DE MANTENIMIENTO $5.933.008,00

Tabla 15. Costos Mensuales totales. Fuente: Autor

Costo minimo $5.531.198,69 | $15.201.498,48 $9.670.299,79

Costo maximo $9.156.198,69 | $15.201.498,48 $6.045.299,79
Tabla 16. Ahorro mensual empresa. Fuente: Autor

El ahorro de costos mensuales de la empresa puede estar entre $6.045.299,79 y
$9.670.299,79 pesos mensuales segun los costos analizados anteriormente para la prueba
piloto.

Las tarifas de servicios publicos pueden ser observadas en el Anexo 3 de este trabajo.
3.1.2.2 Beneficios para el Teletrabajador

Los empleados remotos tienen multiples beneficios de capital y de calidad de vida. Un
teletrabajador puede ahorrar en transporte publico, gasolina, vestuario y tiempo.

Un teletrabajador ahorraria:

e 2 horas diarias de desplazamientos. Esto se puede traducir en 384 horas al afio para
cada teletrabajador de esta prueba piloto.

4 32
Tabla 17. Ahorro Tiempo Teletrabajador. Fuente: Autor
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e Se ahorra $ 691200 pesos anualmente en base al costo por trayecto en el transporte
publico més utilizado de Bogota.

$3.600,00 $14.400,00 $57.600,00
Tabla 18. Ahorro Transporte Teletrabajador. Fuente: Autor

e Puede ahorrar $ 1°920.000 pesos en gasolina. Tomando como referencia un
consumo diario de $ 10.000 pesos en combustible para 16 dias de teletrabajo al mes.

$10.000,00 $40.000,00 $160.000,00
Tabla 19. Ahorro Gasolina Teletrabajador. Fuente: Autor

e Se ahorraria un 80% de gastos generales y de vestuario, al reducir el desgaste y
consumo diario de los mismos.

5 dias de trabajo a la semana 100%
4 dias de teletrabajo semanales X
X=80%

Teletrabajar 4 dias a la semana significa un 80% menos de gastos generales y de vestuario,

$384,00

$691.200,00

$1.920.000,00

$2.611.584,00
Tabla 20. Ahorro Anual Teletrabajador. Fuente: Autor

El ahorro anual calculado para un teletrabajador es de $2.611.584, més el ahorro del 80%

en gastos generales al trabajar remotamente 16 dias al mes.
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CONCLUSIONES

e La implementacion de un modelo de teletrabajo en una organizacién debe
contemplar las necesidades, riesgos, y nivel de seguridad para el acceso a la
informacidn. Cualquier descuido u omision puede afectar seriamente la continuidad
de negocio y tener resultados negativos para la produccion y disponibilidad de
servicio.

e A partir de las pruebas simuladas y el andlisis de costos y beneficios se demostrd
que el modelo de teletrabajo propuesto para el sector bancario, es rentable y seguro,
siempre y cuando se cumpla con las recomendaciones ISO 270001/2, su ciclo de
mejora continua, las politicas de seguridad y manejo de contrasefias propuestas en
esta investigacion.

e Las pruebas de descubrimiento de vulnerabilidades y ataques a la red de teletrabajo,
se realizaron bajo simulacion en un ambiente de red publico como Internet; sus
resultados estan limitados al uso de tecnologia comercial, no se contemplan ataques
con computadoras o tecnologias cuénticas.

e La configuracion de seguridad utilizada no fue soportada por packet tracer. EI uso
de GNS3 brinda todo el potencial disponible en el 10S de los dispositivos
emulados.

e El uso de contrasefias de tipo frase brinda proteccion contra ataques diccionario y
de fuerza bruta; ninguno de los diccionarios utilizados en los ataques con Hydra
utilizaba el espacio como parte de las contrasefias.

e La prueba piloto para la implementacion de teletrabajo esta limitada por la
infraestructura tecnoldgica disponible; La capacidad de los canales de internet
contratados por la empresa es el mayor limitante a la hora de definir la cantidad de
trabajadores remotos

e La infraestructura tecnoldgica es determinante para el alcance de la prueba piloto y
el modelo tecnologico que va a ser adoptado. La cantidad de teletrabajadores, los
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anchos de banda disponibles, las licencias VPN pueden incrementar los costos del
piloto dependiendo de la cantidad de trabajadores remotos.

e La simulacion se limité a 10 usuarios por el licenciamiento del 10S utilizado para
el servidor VPN. Un mayor numero de usuarios VPN implica costos por licencia.

e El ancho de banda utilizado por los usuarios remotos en la simulacion fue
compartido. No se aplican politicas de calidad de servicio o anchos de banda
dedicados por usuario. Esto no significd efectos negativos para la simulacién o el
disefio de la red al no sobrepasar el limite de 50 Mbps con el total de trabajadores de
la prueba piloto
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PERSPECTIVAS FUTURAS

Con el adelanto de esta investigacion vy el disefio del modelo de teletrabajo, se deberian
idear mecanismos de masificacion, capacitacion e incentivos para organizaciones que
adopten cualquier modalidad de trabajo a distancia, para lograr posicionar al pais dentro de
las estadisticas y proyecciones de teletrabajo a nivel mundial.

Este trabajo se baso en tecnologias VPN bajo el marco IPSec con protocolos y algoritmos
simétricos. Para futuras investigaciones se deberian tener en cuenta protocolos y técnicas
asimétricas de encriptacion mas avanzadas, con la posibilidad de mitigar ataques con
computadoras cuanticas, y reducir los tiempos de negociacion y retardo por el
aseguramiento de la informacion.

El apoyo para futuras investigaciones en el campo de la seguridad de la informacion debe
mejorar en cuanto a la infraestructura disponible en Universidades y entidades publicas o
privadas, facilitando el acceso a nuevas tecnologias de proteccion y acceso seguro a la
informacion, que son en esencia la base de funcionamiento y éxito en la adopcién de
modelos de teletrabajo al interior de cualquier organizacion.
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